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1 INFORMACJE OGOLNE

Dokument przedstawia wytyczne dotyczace podiaczenia podmiotow uprawnionych do modutu CBE
uruchomionego w nowej wersji systemu CEPiK, tj. CEPiK 2.0, w ramach Krajowego Punktu
Kontaktowego.

Zadaniem Krajowego Punktu Kontaktowego jest umozliwienie i usprawnienie transgranicznej
wymiany danych rejestracyjnych pojazdow, ktora powinna utatwi¢ identyfikacje oséb podejrzanych
o popetnienie przestepstw lub wykroczen zwiagzanych z bezpieczenstwem ruchu drogowego.

Funkcjonalno$¢ systemu Krajowego Punktu Kontaktowego umozliwia wyszukanie informacji o
wiascicielach i/lub posiadaczach pojazdéw, w ktorych popetniono nastepujace przestepstwa lub
wykroczenia zwiazane z bezpieczenstwem ruchu drogowego:

e Przekroczenie dopuszczalnej predkosci

e Kierowanie pojazdem pod wplywem alkoholu

e Niedopehienie obowigzku korzystania z paséw bezpieczenstwa

e Niezastosowanie si¢ do czerwonego sygnalu swietlnego

e Korzystanie z niedozwolonej czgséci drogi

e Kierowanie pojazdem pod wpltywem $rodkéw odurzajacych

e Niedopetienie obowigzku uzywania w czasie jazdy hetméw ochronnych

e Niezgodne z prawem korzystanie z telefonu komoérkowego lub innych srodkéw tacznosci
podczas kierowania pojazdem

Informacje przekazywane do Krajowych Podmiotow Uprawnionych z poszczegdlnych Panstw
Cztonkowskich Unii Europejskiej beda zawieraty informacje o pojezdzie jak i o jego wiascicielu lub/i
posiadaczu zgodnie ze stanem na dzien i godzing popelnienia przestepstwa lub wykroczenia.

Wymiana danych begdzie realizowana za posrednictwem systemu europejskiego EUCARIS oraz
zaimplementowanego modutu CBE w systemie CEPiK 2.0. Namocy ustawy, wyznaczonym
podmiotem (zwanym dalej Krajowym Punktem Kontaktowym — KPK) do realizacji podtaczenia
Krajowych Podmiotow Uprawnionych do europejskiego systemu wymiany informacji jest
Ministerstwo Spraw Wewnetrznych.

Krajowy Punkt Kontaktowy przewiduje dwa sposoby dostgpu podmiotow uprawnionych:

1. Dedykowana aplikacja WWW - uruchamiana na przegladarce internetowej strona www
dajaca mozliwos¢ ztozenia pojedynczego wniosku do PCzt z zapytaniem o dane wlasciciela
i/lub posiadacza pojazdu. Zapytania realizowane sa w trybie synchronicznym.

2. Ushlugi web service — protokot SOAP do komunikacji System-to-System za pomoca
wiadomo$ci XML. Pozwala zlozy¢ zapytania pojedyncze i zlozone (batch mode) do
pojedynczego PCzt.
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Podmioty uprawnione beda podtaczone do modutu CBE w systemie CEPiK 2.0 poprzez sie¢ publiczna
Internet lub za posrednictwem juz istniejacych laczy dedykowanych, w pierwszym przypadku z
wykorzystaniem technologii wirtualnych sieci prywatnych (ang. Virtual Private Network — VPN).
Takie rozwigzanie pozwoli zminimalizowac, a czgsto unikna¢ dodatkowych kosztow podtaczenia po
stronie podmiotdw zewngtrznych zapewniajac przy tym wysokie bezpieczenstwo komunikacji.
Potaczenie VPN bedzie nawigzywane za pomocg certyfikatu lokalizacji i obowigzkiem administratora
podmiotu bedzie odpowiednie zabezpieczenie tego certyfikatu tak, aby uzytkownicy nie mieli do
niego dostgpu. Po nawiazaniu bezpiecznego polaczenia uzytkownik lub system zewngtrzny bedzie w
stanie skorzysta¢ z ustug systemu CEPiK tylko za pomoca tzw. certyfikatu uzytkownika do
komunikacji SSL.

Ogolny zarys wymiany danych przedstawia ponizszy schemat.

Panstwa Cztonkowskie

Reiestracii

2

iVt

System KPK KK-KPU

2

Krajowy Podmiot

Legenda: \1/ Zapvytanie

\1/ Odpowiedz

Uprawniony

UWAGA!: Niniejszy dokument opisuje wytyczne w zakresie podlaczenia do modulu CBE
systemu CEPIiK w szczegélnosci dla obecnych uzytkownikow systemu, ktéorzy na mocy
przepisow prawa uzyskaja dostep do tego modutu.

W sytuacji, gdy podmiot uprawniony nie posiada jeszcze dostepu do systemu CEPiK w trybie
teletransmisji danych, musi przej$¢ pelna procedure uzyskania formalnego dostepu do systemu
CEPiK. Szczegoly sa dostepne pod adresem www.cepik.gov.pl - zakladka Informacje ->
artykul ,,Udostepnianie danych przetwarzanych w SI CEPiK z wykorzystaniem sieci Internet”
- link do artykulu TUTAJ.

W przypadku nieposiadania formalnej zgody na dostep do systemu CEPiK w trybie
teletransmisji danych, w celu uzyskania szczegélowych informacji o procedurze uzyskania
dostepu prosimy o kontakt z Wydzialem Udostepniania Danych Departamentu Ewidencji
Panstwowych Ministerstwa Spraw Wewnetrznych, tel. (22) 60-28-208.
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2 UWIERZYTELNIENIE LOKALIZACJI

Przy dostgpie poprzez sie¢ publiczng Internet uwierzytelnienie lokalizacji realizowane jest za pomoca
certyfikatu lokalizacji (certyfikat na polaczenie VPN). Dla dostgpu do systemu realizowanego przez
sie¢ wydzielona uwierzytelnienie realizowane jest z zastosowaniem certyfikatu uzytkownika (SSL).
Uzytkownicy sytemu korzystajacy z sieci publicznej Internet moga taczy¢ si¢ z wykorzystaniem
dwoch typow potaczen VPN:

e potlaczenie typu LAN-to-LAN,

e polaczenie typu remote access.

2.1 POLACZENIE TYPU LAN-TO-LAN

Komputery w lokalizacji moga korzysta¢ z polaczenia VPN bez instalacji dodatkowego
oprogramowania, poniewaz urzadzenie sieciowe np. Router zapewnia funkcjonowanie VPN w sposob
niezauwazalny dla stacji roboczych.

Uzytkownik modutu CBE, ktéry bedzie chcial zestawi¢ potaczenie VPN LAN-to-LAN, powinien
posiada¢ urzadzenie sieciowe wspierajace protokol IPsec oraz wsparcie dla okreslonego algorytmu
szyfrowania.

2.2 POLACZENIE TYPU REMOTE ACCESS

W przypadku lokalizacji zestawiajacych polaczenie typu remote access, niezbedne bedzie
zainstalowanie na stacji roboczej oprogramowania Cisco VPN Client. Uzytkownik moze takze
wykorzysta¢ dostgpne oprogramowanie alternatywne, ktore jest kompatybilne z protokotem IPSec i
rozwigzaniami VPN firmy Cisco. Mozliwe jest rowniez wykorzystanie oprogramowania Cisco
AnyConnect, ale wymaga to posiadania przez uzytkownika odpowiedniej licencji.

CEPiK2 KPK CBE Wytyczne podiaczenia KPU Strona 6 z 45



. Ministerstwo

‘ Spraw Wewnetrznych G U I

3 UWIERZYTELNIENIE UZYTKOWNIKA

Po nawigzaniu polaczenia VPN uzytkownicy uzyskaja dostep do ustug WWW / Web Service modutu
CBE. Aby moc skorzysta¢ z ustug WWW / Web Service modulu CBE wymagane jest
uwierzytelnienie za pomoca certyfikatu uzytkownika, przy czym certyfikaty i klucze prywatne
uzytkownikow korzystajacych z aplikacji WWW beda bezwarunkowo przechowywane na
mikroprocesorowych kartach kryptograficznych. Certyfikaty i klucze prywatne uzytkownikow
korzystajacych z wlasnych systemow (tzw. systemow zewnetrznych) moga by¢ przechowywane w
postaci plikéw, przy zachowaniu odpowiedniego poziomu bezpieczenstwa. Odpowiedzialno$¢ za
zapewnienie niezbednego poziomu bezpieczenstwa w ramach systeméw zewnetrznych, w
szczegolnosci w zakresie zapewnienia kontroli dostgpu do pomieszczen, stanowiska komputerowego,
karty kryptograficznej oraz rozliczalno$ci wykonywanych czynnosci, lezy po stronie podmiotu.

Wykorzystujac mechanizm protokotu ssl: client authentcation mozliwe jest uwierzytelnienie
uzytkownika. Uzytkownik probujac nawigza¢ potaczenie SSL jest proszony o przedstawienie waznego
certyfikatu. Oprogramowanie uzytkownika (system zewnetrzny w przypadku ustug typu WebService
lub przegladarka internetowa w przypadku uzytkownika indywidualnego) wysyta odpowiedni
certyfikat podpisujac komunikacje swoim kluczem prywatnym. W ten sposdb serwer moze
uwierzytelnié, ze uzytkownik przedstawil si¢ waznym certyfikatem i posiada odpowiadajgcy mu klucz

prywatny.

Przy uwierzytelnianiu z wykorzystaniem kart kryptograficznych (w przypadku uzytkownikow
indywidualnych) klucz prywatny certyfikatu uzytkownika nie jest w ogdle przesytany do komputera
uzytkownika. Deszyfrowanie i podpisywanie odbywa si¢ w uktadzie karty kryptograficznej, dzieki
czemu klucz prywatny jest chroniony wewnatrz samej karty. Wymaga to uzycia karty przy kazdej
prébie nawigzania potaczenia SSL.
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4 WYTYCZNE DLA PODMIOTOW UPRAWNIONYCH

W celu podiagczenia do systemu CBE, podmioty uprawnione muszg spetni¢ okreslone wymagania
zwiazane z bezpieczenstwem, opisane w dokumencie ,,Wymagania i zalecenia bezpieczenstwa dla
podmiotow wnioskujacych o dostep lub zmiane warunkéw dostepu do systemu
teleinformatycznego Centralnej Ewidencji Pojazdéw i Kierowcéw z wykorzystaniem sieci
publicznej Internet”.

W przypadku podmiotéw uprawnionych, korzystajacych aktualnie z wydzielonych sieci transmisji
danych oraz wlasnych systemow (tzw. systemow zewnetrznych) lub rozwigzania PIC, zastosowanie
majg zawarte umowy oraz porozumienia w zakresie dostepu tych podmiotéw do systemu
informatycznego Centralnej Ewidencji Pojazdow i Kierowcow.

4.1 WYMAGANIA ZWIAZANE Z POLACZENIAMI VPN TYPU REMOTE ACCESS

Podmiot musi posiadac:

e stacj¢ robocza,

e czytnik kart kryptograficznych,

e karte kryptograficzna,

e certyfikat na potagczenie VPN wydany w ramach Polityki certyfikacji dla urzadzen systemu
CEPiK,

e certyfikat uzytkownika na karcie kryptograficznej wydany w ramach Polityki certyfikacji dla
instytucji zewnetrznych korzystajacych z systemu CEPiK laczacych si¢ przez sieé
publiczna.

Szczegdlowe wymagania techniczne zostaly wskazane w rozdziale 6.

4.2 WYMAGANIA ZWIAZANE Z POLACZENIAMI VPN TYPU LAN-TO-LAN

Podmiot musi posiadac:

e urzadzenie sieciowe do zestawienia potaczenia LAN-to-LAN,

e w przypadku, gdy korzysta z aplikacji WWW — stacje robocza, czytnik kart oraz karte
kryptograficzng, certyfikat na karcie kryptograficznej wydany w ramach Polityki certyfikacji
dla instytucji zewnetrznych korzystajacych z systemu CEPiIK laczacych si¢ przez sieé
publiczna,

e w przypadku, gdy korzysta z Web Service — certyfikat uzytkownika dla systemu
zewnetrznego, wydany w ramach Polityki certyfikacji dla instytucji zewnetrznych
korzystajacych z systemu CEPiK laczacych sie przez sie¢ publiczna.

W przypadku polaczen typu LAN-to-LAN certyfikat z kluczem prywatnym lokalizacji jest
przechowywany tylko i wylacznie na dedykowanym urzadzeniu sieciowym. Tam skonfigurowane sg
parametry polaczenia VPN i potaczenie to jest transparentnie udostgpniane podiaczonym stacjom
roboczym lub systemowi zewnetrznemu. Urzadzenie sieciowe musi by¢ odpowiednio zabezpieczone
przed nieupowaznionym dostgpem, zarowno fizycznym jak i zdalnym. Dostep do urzadzenia musi by¢

CEPiK2 KPK CBE Wytyczne podiaczenia KPU Strona 8 z 45



. Ministerstwo
Spraw Wewnetrznych G u I

zabezpieczony hastem (jesli urzadzenie to umozliwia, nalezy stosowac imienne konta). Certyfikat z

kluczem prywatnym lokalizacji nie jest dostepny dla uzytkownikow.

W przypadku systeméw zewnetrznych klucz prywatny certyfikatu uzytkownika moze by¢
przechowywany w postaci pliku. W zwiagzku z tym plik ten musi by¢ odpowiednio zabezpieczony
m.in.:

e napoziomie uprawnien systemu plikow i systemu operacyjnego,

e ustugi i aplikacje uruchomione w tym samym systemie musza by¢ odpowiednio odizolowane
(osobny uzytkownik oraz izolacja §rodowiska — tzw. sandbox),

e powinien by¢ zainstalowany i na biezaco aktualizowany program antywirusowy,

e niezbgdne jest monitorowanie pracy systemu i analiza logow.

Za wdrozenie odpowiedniego poziomu zabezpieczen w ramach lokalnej polityki bezpieczenstwa
podmiotu odpowiada personalnie Kierownik jednostki organizacyjnej i delegowany przez niego
lokalny administrator systemu.
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Przed pierwszym podtaczeniem do systemu CEPiK 2.0 podmiot uprawniony musi posiada¢ certyfikaty

pozwalajace na poprawne uwierzytelnienie i zestawienie polaczenia VPN. Certyfikaty wydaje
Centrum Certyfikacji MSW. Ogdlne kroki postepowania w celu uzyskania certyfikatow:

1.
2.

Administrator podmiotu generuje prywatny klucz lokalizacji na urzadzeniu sieciowym,
Wykorzystujac wygenerowany klucz prywatny, administrator generuje zadanie podpisania
certyfikatu lokalizacji (ang. certificate signing request — CSR) z odpowiednimi parametrami, a
nastepnie wysyla to zadanie jako zalacznik do wniosku o wydanie certyfikatow do Centrum
Certyfikacji MSW. '

W przypadku, gdy podmiot bedzie korzystal z polaczenia VPN typu Remote Access,
administrator wybiera we wniosku opcje wygenerowania certyfikaty w postaci pkes#12.
Centrum Certyfikacji MSW sprawdza poprawno$¢ wniosku oraz zadania CSR i generuje
certyfikat. Nastgpnie certyfikat jest wysytany do administratora podmiotu.

Administrator podmiotu konfiguruje oprogramowanie Cisco VPN Client lub router sieciowy.
Administrator podmiotu dla kazdej karty kryptograficznej:

a. wykorzystujac oprogramowanie do zarzadzania karta kryptograficzng generuje
zadanie CSR dla certyfikatu uzytkownika z odpowiednimi parametrami, nastgpnie
zadanie wysytane jest razem z wnioskiem do Centrum Certyfikacji MSW'.

b. Centrum Certyfikacji sprawdza poprawnos¢ wniosku, zadania, generuje certyfikat i
wysyla do wnioskodawcy.

W przypadku systemu zewnetrznego:

a. Administrator systemu zewnetrznego generuje klucz prywatny systemu.

b. Zapomoca tego klucza generowane jest zadanie podpisania certyfikatu uzytkownika z
odpowiednimi parametrami, a nastgpnie wysylane jest razem z wnioskiem do
Centrum Certyfikacji MSW'.

c. Centrum Certyfikacji MSW sprawdza poprawno$¢ wniosku i zadania, generuje
certyfikat i wysyta do wnioskodawcy.

d. Administrator konfiguruje system do korzystania z otrzymanego certyfikatu i
odpowiadajacego mu klucza prywatnego.

Po wykonaniu powyzszych krokow mozliwe jest korzystanie z ustug WWW / Web Service
podsystemu CBE.

W przypadku uzytkownikow aplikacji WWW uruchomienie aplikacji bedzie wyglada¢ nastepujaco:

1.
2.

Uzytkownik z ograniczonymi uprawnieniami loguje si¢ do systemu operacyjnego.

W przypadku polaczen LAN-to-LAN potaczenie VPN jest juz nawigzane. W przypadku
remote access potaczenie to jest automatycznie lub na zgdanie uzytkownika inicjowane (moze
to wymaga¢ uprawnien administratora, musi by¢ w zwigzku z tym odpowiednio
zabezpieczone).

Uzytkownik uruchamia przegladarke internetowa i taczy si¢ z systemem poprzez zestawione
wczesniej potaczenie VPN. Nastepnie proszony jest o wskazanie odpowiedniego certyfikatu z

! Zadania CSR wysyltane do Centrum Certyfikacji MSW musza byé dostarczone z wnioskiem, na podstawie
odpowiedniego wzoru.
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karty kryptograficznej i potwierdzeniu operacji PIN kodem, w celu nawigzania potaczenia ssl
i dokonania uwierzytelnienia.

4. Po poprawnym uwierzytelnieniu mozliwe jest korzystanie z ustugi WWW zgodnie z
instrukcjg obstugi i jej przeznaczeniem.

Szczegdlowy opis postgpowania i obstugi aplikacji zostal opisany w podrgczniku uzytkownika
koncowego aplikacji WWW CBE.
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6 ZAGADNIENIA TECHNICZNE

6.1 STACJA ROBOCZA

Komputer klasy PC o parametrach pozwalajacych na uruchomienie wymaganego oprogramowania:

e system operacyjny: Microsoft Windows Vista lub nowszy, alternatywnie system Linux,

e oprogramowanie Cisco VPN Client, lub oprogramowanie réwnowazne zapewniajace
wykorzystanie [PSec i poprawng komunikacje¢ z rozwigzaniami VPN Cisco,

e oprogramowanie ochrony antywirusowej z zapewniong opcja aktualizacji definicji wirusow,

e przegladarka internetowa (wspierane przegladarki to Mozilla Firefox 4.5 lub nowsza, Google
Chrome lub Internet Explorer w wersji 8 lub nowszej),

e oprogramowanie do zarzadzania karta kryptograficzng, w szczeg6lnosci umozliwiajace
wygenerowanie pary kluczy na karcie i stworzenie CSR-a w formacie PKCS#10.

6.2 CZYTNIK KART KRYPTOGRAFICZNYCH

e zgodny z PC/SC,
e sterowniki umozliwiajace poprawna prace czytnika w Srodowisku Windows Vista z Service
Pack 1 (lub wyzszym), Windows 7, Windows 8, Linux.

6.3 KARTA KRYPTOGRAFICZNA

e 32kB pami¢ci EPROM na certyfikaty, klucze kryptograficzne oraz kody PIN,

e operacje na kluczach asymetrycznych RSA o dtugosci do 2048 bitow,

e algorytmy symetryczne DES, Triple-DES,

o funkcja skrotu SHA-1,

e 7zgodno$¢ z czytnikami PC/SC,

o zgodno$¢ ze standardami: ISO 7816-3, 7816-4, 7816-5, 7816-6, 7816-8,

o zgodno$¢ ze standardem PKCS#11,

e certyfikacja do poziomu ITSEC E3 High, zgodnie z wymogami Ustawy o Podpisie
Elektronicznym.

6.4 URZADZENIE SIECIOWE

o kompatybilnos¢ z rozwigzaniami Cisco VPN,
e algorytm szyfrowania: AES256,
o funkcja HMAC: SHA.

6.5 POLACZENIE VPN LAN-TO-LAN - KONFIGURACJA URZADZENIA
SIECIOWEGO

e Host: 193.150.69.234
e [Psec —uzycie certyfikatu
e Fazal:

CEPiK2 KPK CBE Wytyczne podiaczenia KPU Strona 12 z 45



& Ministerstwo

Spraw Wewnetrznych (: u I

o algorytm szyfrowania: AES256,

o funkcja HMAC: SHA,

o grupa DH: 2,

o uwierzytelnianie urzadzenia: certyfikat.
e Faza2:

o algorytm szyfrowania AES 256,
o funkcja HMAC: SHA.

6.6 DNS

o Adres serwera DNS, ktory nalezy skonfigurowa¢ na stacji dostepowej lub we wlasnym
systemie:
o 10.203.30.3 dla dostgpu przez sie¢ Internet
o 10.203.26.228 dla dostepu przez tacza dedykowane
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7 DOKUMENTY I PLIKI POWIAZANE

1. Wymagania i zalecenia bezpieczenstwa dla podmiotéw wnioskujacych o dostep lub zmiang
warunkow dostgpu do systemu teleinformatycznego Centralnej Ewidencji Pojazdow i
Kierowcow z wykorzystaniem sieci publicznej Internet.

2. Polityka certyfikacji dla instytucji zewnetrznych korzystajacych z Systemu Informatycznego
CEPiK, taczacych si¢ przez sie¢ publiczna.

3. Polityka Certyfikacji dla urzadzen Systemu Informatycznego CEPiK.

4. Formularz wniosku o certyfikat klucza publicznego dla urzadzenia wspoélpracujacego z
Systemem Informatycznym CEPiK.

5. Formularz wniosku o certyfikat klucza publicznego dla instytucji zewnetrznych, taczacych si¢
przez sie¢ publiczng z Systemem Informatycznym CEPiK.

6. Instalator ENCARD (dostepny po zalogowaniu na swoje konto na portalu www.cepik.gov.pl)

7. Instalator CISCO VPN Client (dostepny po zalogowaniu na konto w portalu
www.cepik.gov.pl)

8. Podrecznik uzytkownika aplikacji WWW CBE (dostepny po zalogowaniu na konto w portalu
www.cepik.gov.pl)

9. Opis interfejsow Web Service (dostepny na zyczenie - patrz rozdziat 10).
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8 INFORMACJE DLA UZYTKOWNIKOW DOTYCZACE
SKEADANIA WNIOSKU O WYDANIE / ZAWIESZENIE /
UCHYLENIE ZAWIESZENIA / UNIEWAZNIENIE
CERTYFIKATOW LOKALIZACJI I UZYTKOWNIKA

Aby skorzysta¢ z ustlug modutu CBE, uzytkownik musi posiada¢ przynajmniej dwa certyfikaty

pozwalajace na poprawne uwierzytelnienie i autoryzacje:

o certyfikat lokalizacji (do zestawienia potaczenia VPN),

e jeden lub wiecej certyfikatow uzytkownika (do nawigzania potaczenia https — SSL).

Certyfikaty sa wydawane przez Centrum Certyfikacji MSW na pisemny wniosek uzytkownika
(Subskrybenta). Do wniosku nalezy dotaczy¢ wygenerowane przez subskrybenta zgdanie podpisania
certyfikatu (tzw. CSR) lub mikroprocesorowa karte kryptograficzng (dla certyfikatow uzytkownika)
i/lub no$nik do nagrania certyfikatu lokalizacji (dla certyfikatu na potgczenie VPN).

Ninigjszy dokument opisuje sposdb wypeltniania wnioskow o wydanie certyfikatow, procedure

generacji zagdan CSR oraz sposob instalacji tych certyfikatow.

8.1 CERTYFIKAT LOKALIZACJI

Certyfikat lokalizacji stuzy do uwierzytelniania lokalizacji Subskrybenta. Powinien on by¢
zainstalowany na urzadzeniu sieciowym nawigzujacym potaczenie VPN z systemem CEPiK lub
bezposrednio na stacji dostgpowej. Dostgp do klucza prywatnego tego certyfikatu powinien posiadac
tylko administrator placowki i powinien on by¢ zabezpieczony przed dostgpem innych uzytkownikow

1 0sdOb trzecich.

8.1.1 WNIOSEK O WYDANIE CERTYFIKATU LOKALIZACJI

Subskrybent w celu nawigzania potaczenia VPN z systemem CEPiK powinien w pierwszej kolejnosci
uzyskac¢ certyfikat lokalizacji wydany przez Centrum Certyfikacji MSW. Aby to zrobi¢ musi wypetnié¢
wniosek o wydanie certyfikatu w Polityce certyfikacji dla urzadzen systemu CEPiK.

Whiosek nalezy wypehi¢ zgodnie z ponizszymi wytycznymi:

o  Pieczec Subskrybenta (piecze¢ podmiotu wnioskujacego o wydanie certyfikatu);
e  Podstawa wnioskowania o certyfikat — powolanie si¢ na przepisy prawa, np. dla CBE bedzie

to ,.art. 80k ust. 4 pkt. ... ustawy Prawo o ruchu drogowym (Dz. U. ...)”.
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o Data wypelnienia wniosku — nalezy podac¢ datg, kiedy wniosek jest wypelniany przez

Subskrybenta w formacie DD-MM-RRRR (dzien-miesiac-rok);

e [ Rodzaj wniosku — nalezy zaznaczy¢ 1 z 6 podanych pozycji:
1. Wydanie certyfikatu dla nowego uzytkownika — w przypadku, jezeli Subskrybent
ubiega si¢ o wydanie certyfikatu po raz pierwszy lub w sytuacji, kiedy nastgpita

zmiana danych podmiotu takich jak: nazwa podmiotu czy numer REGON podmiotu.

UWAGA! W sytuacji zmiany ww. danych uzytkownik jest zobowigzany do
niezwlocznego wystapienia do MSW z wnioskiem o wydanie nowego certyfikatu,
niezaleznie od okresu waznosci dotychczasowego certyfikatu.

2. Wydanie dodatkowego certyfikatu — w przypadku, gdy uzytkownik dysponuje juz
jednym badz wigksza iloscig certyfikatow i ubiega si¢ o wydanie dodatkowych
certyfikatow. Moze to mie¢ miejsc w przypadku kiedy Subskrybent ma wiele
placowek.

3. Odnowienie certyfikatu / Recertyfikacja — w przypadku, gdy uzytkownik ubiega si¢ o
przedtuzenie waznosci dotychczasowego certyfikatu, ktorego wazno$¢ dobiega konca
lub w sytuacji kiedy certyfikat juz wygast, a wyzej wymienione dane podmiotu nie
ulegly zmianie.

4. Zawieszenie certyfikatu nr ... — w przypadkach okreslonych w polityce certyfikacji.

5. Uchylenie zawieszenia certyfikatu nr ..— w przypadkach okreslonych w polityce
certyfikacji.

6. Uniewaznienie certyfikatu nr ...— w przypadkach okre§lonych w polityce certyfikacji.

o Uzasadnienie wniosku — nalezy wpisa¢ przyczyne wnioskowania o wydanie certyfikatu, np.
dla CBE moze to by¢: ,, Dostep do ustug CBE systemu CEPIK”.

o [l. Pelna nazwa podmiotu — zalecane jest sprawdzenie i przepisanie nazwy podmiotu
bezposrednio z zaswiadczenia o przyznaniu numeru REGON, a nie np. z pieczgci podmiotu,
poniewaz dane w za§wiadczeniu i na pieczeci nie zawsze sa identyczne.

o [Il. Adres do korespondencji — nalezy poda¢ adres podmiotu, na ktéry zostanie przestany
wygenerowany certyfikat (certyfikaty).

o V. REGON — nalezy poda¢ numer REGON wnioskujagcego. Numeru nie nalezy sztucznie
uzupetniac.

o V. Lokalizacja urzqdzenia — nalezy podaé adres lokalizacji, w ktorej zlokalizowane jest
urzadzenie VPN (tylko w przypadku, gdy jest w innej lokalizacji, niz lokalizacja podmiotu).

e VI Dane osoby upowaznionej do reprezentowania Subskrybenta — nalezy poda¢ dane osoby
upowaznionej w $wietle przepisow prawa do reprezentowania wnioskujacego podmiotu.

o VIl i VIII. Dane osoby upowaznionej do zarzqdzania nosnikami kluczy kryptograficznych —

nalezy poda¢ dane administratora urzadzenia VPN upowaznionego do dostgpu do klucza
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prywatnego certyfikatu lokalizacji. Zalecane jest w przypadku wnioskowania o wigcej niz 1

certyfikat, aby byly wskazane rézne osoby.

e X Dane osoby upowaznionej do odbioru nosnikow kluczy kryptograficznych lub dostarczenia
zgloszen certyfikacyjnych i odbioru certyfikatow — nalezy poda¢ dane osoby upowaznionej do
dostarczenia zgloszen certyfikacyjnych i odbioru certyfikatoéw (wazne w przypadku odbioru
osobistego).

o X Prosze¢ o wydanie certyfikatu na podstawie — nalezy wybra¢ jedna z dwoch podanych opcji:

o wygenerowanej po stronie CC MSW pary kluczy kryptograficznych — nalezy
zaznaczy¢, jezeli wraz z wnioskiem nie jest przestane zadanie certyfikacyjne CSR i
klucze kryptograficzne majg zosta¢ wygenerowane po stronie CC MSW (w formacie
PKCS#12).

o zgloszenia certyfikacyjnego w formacie PKCS#10, zalgczonego na nosniku/ach w
liczbie ... (stownie) — nalezy zaznaczy¢ w przypadku kiedy wysytane jest
wygenerowane po stronie Subskrybenta zadanie certyfikacyjne CSR.

e X1 Prosze o wydanie ... certyfikatu/ow — nalezy wpisac liczbe certyfikatow, o jaka wnioskuje
Subskrybent. W przypadku, gdy Subskrybent bedzie wnioskowat o kilka certyfikatow dla
kilku niezaleznych lokalizacji, dla kazdej nalezy wypeti¢ osobny wniosek.

o Zakres zastosowania certyfikatu — nalezy zaznaczy¢ pozycje ,,Certyfikat Urzqdzenia
Sieciowego VPN”.

o  Miejscowos¢ i data — miejscowos¢, w ktorej wypelniany jest wniosek oraz data wypelnienia
wniosku w formacie DD-MM-RRRR (dzien-miesiagc-rok).

o Pieczqtka i podpis wnioskodawcy lub osoby upowaznionej do reprezentowania wnioskodawcy
— piecze¢ oraz podpis osoby upowaznionej w $wietle przepisow prawa do reprezentowania

wnioskujacego podmiotu.

W przypadku, gdy Subskrybent wygenerowal zadanie certyfikacyjne, do wniosku nalezy dotaczy¢

nosnik z zadaniem CSR.

UWAGA! No$nik powinien zawieraé¢ samo zadanie CSR bez klucza prywatnego.

Wypeliony wniosek wraz z zatagczonym do niego no$nikiem nalezy przesta¢ do MSW na adres:

Ministerstwo Spraw Wewnetrznych
Departament Strategii i Analiz
Centrum Certyfikacji
ul. Pawinskiego 17/21
02-106 Warszawa

WAZNE:
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1. Zgodnie z obowigzujaca polityka certyfikacji, wniosek certyfikacyjny powinien by¢ przestany

do MSW listem poleconym za potwierdzeniem odbioru. Dopuszczalne jest osobiste
dostarczenie wniosku wytacznie po uprzednim kontakcie i uzgodnieniu tego faktu z
pracownikami Centrum Certyfikacji MSW.

2. Czas realizacji wniosku przez MSW jest zgodny z zapisami Kodeksu Postepowania
Administracyjnego oraz obowiazujacej polityki certyfikacji. Datg rozpoczynajaca upltyw czasu
realizacji wniosku jest data jego wptywu do MSW.

8.1.2 GENERACJA ZADANIA CSR DLA CERTYFIKATU LOKALIZACJI

Dla potaczen VPN typu LAN-to-LAN Zzadanie powinien wygenerowac¢ administrator urzadzenia

sieciowego, zgodnie z procedurg i uwarunkowaniami technicznymi danego urzadzenia.

Dla potaczen VPN typu remote access po stronie CC MSW generowany jest kompletny certyfikat z
kluczami w formacie PKCS#12.

8.1.3 INSTALACJA CERTYFIKATU LOKALIZACJI

Po zakonczeniu procesu certyfikacyjnego Subskrybent otrzyma z CC MSW certyfikat. Dalsze
czynnosci zaleza od rodzaju wystanego wniosku (z zadaniem certyfikacyjnym lub bez).

8.1.3.1 Dla wniosku wyslanego bez zadania certyfikacyjnego

Jezeli Subskrybent wnioskowal o wydanie certyfikatu na podstawie wygenerowanej po stronie CC
MSW pary kluczy kryptograficznych (wniosek byl przestany bez zadania certyfikacyjnego), w
odpowiedzi otrzyma certyfikat w formacie PKCS#12, ktory jest gotowy do instalacji na urzadzeniu

sluzacym do nawiagzywania potaczen VPN lub w programie Cisco VPN Client (lub alternatywnym).

8.1.3.2 Dla wniosku wyslanego wraz z zadaniem certyfikacyjnym

W przypadku kiedy Subskrybent wygenerowatl, zadanie certyfikacyjne, w odpowiedzi otrzyma dwa
pliki w formacie PEM:

e swoj podpisany certyfikat (np. vpn.crt),
e certyfikat urzgdu (np. urzad.crt).

Do administratora urzadzenia VPN nalezy dalsza poprawna konfiguracja urzadzenia sieciowego.

8.1.3.3 Instalacja wlasciwego certyfikatu lokalizacji
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W przypadku potaczen VPN typu LAN-to-LAN urzadzenie sieciowe (np. router VPN) nalezy

odpowiednio skonfigurowaé, aby do potaczenia VPN wykorzystywato otrzymany certyfikat wraz z

kluczem prywatnym.

W przypadku potaczen typu remote access certyfikat powinien zosta¢ zainstalowany na stacji

roboczej. Dla systemow Windows procedura przebiega nastepujaco:

1. Kliknij prawym przyciskiem plik certyfikatu PKCS#12 i wybierz opcje Zainstaluj PFX.

2. Uruchomiony zostanie Kreator importu certyfikatu.
Kliknij Dale;j.

3. Pojawi si¢ okno z polem tekstowym w ktérym wpisana jest $ciezka do pliku certyfikatu.
Kliknij Dale;j.

4. W kolejnym oknie wypetnij pole hastem otrzymanym z CC MSW.
Pozostaw odznaczone oba pola: ,,Wigcz silng ochrone klucza prywatnego.” oraz ,,Oznacz ten
klucz jako eksportowalny.”.

5. Kliknij Dale;j.

6. Na nastegpnym ekranie pozostaw zaznaczong opcje ,,Automatycznie wybierz magazyn
certyfikatow na podstawie typu certyfikatu” i kliknij Dalej.

7. Kliknij Zakoncz.

Po wykonaniu powyzszych krokéw certyfikat jest gotowy do wykorzystanie w oprogramowaniu Cisco
VPN Client. Alternatywnie import (instalacj¢) certyfikatu mozna przeprowadzi¢ w samym

oprogramowaniu Cisco VPN Client.

8.2 CERTYFIKAT UZYTKOWNIKA (SSL)

Certyfikat uzytkownika stuzy do identyfikacji konkretnego uzytkownika w obrgbie jednej lokalizacji.
Tylko dany uzytkownik powinien mie¢ dostgp do klucza prywatnego jego certyfikatu uzytkownika.
Dlatego tez w przypadku uzytkownikow wymagane jest, aby certyfikat i klucz prywatny uzytkownika
byly przechowywane na karcie kryptograficznej. Certyfikat uzytkownika, tak samo jak certyfikat
lokalizacji, jest wydawany przez CC MSW.

8.2.1 WNIOSEK O WYDANIE CERTYFIKATU UZYTKOWNIKA (SSL)

Subskrybent w celu nawigzania polaczenia SSL oraz uwierzytelnienia w systemie CEPiK uzyskaé
certyfikat uzytkownika wydany przez Centrum Certyfikacji MSW. Aby to zrobi¢ musi wypehic
wniosek o wydanie certyfikatu w Polityce certyfikacji dla instytucji zewnetrznych korzystajacych z
systemu CEPiK, taczacych si¢ przez sie¢ publiczna.

Whiosek nalezy wypehi¢ zgodnie z ponizszymi wytycznymi:
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Wnhniosek nalezy wypehi¢ zgodnie z ponizszymi wytycznymi:

o  Pieczec Subskrybenta (pieczeé podmiotu wnioskujacego o wydanie certyfikatu);
o Podstawa wnioskowania o certyfikat — powotanie si¢ na przepisy prawa, np. dla CBE bedzie
to ,,art. 80k ust. 4 pkt. ... ustawy Prawo o ruchu drogowym (Dz. U. ...)”.
e Data wypelnienia wniosku — nalezy poda¢ datg, kiedy wniosek jest wypelniany przez
Subskrybenta w formacie DD-MM-RRRR (dzien-miesigc-rok);
o [ Rodzaj wniosku — nalezy zaznaczy¢ 1 z 6 podanych pozycji:
1. Wydanie certyfikatu dla nowego uzytkownika — w przypadku, jezeli Subskrybent
ubiega si¢ o wydanie certyfikatu po raz pierwszy lub w sytuacji, kiedy nastgpita

zmiana danych podmiotu takich jak: nazwa podmiotu czy numer REGON podmiotu.

UWAGA! W sytuacji zmiany ww. danych uzytkownik jest zobowigzany do
niezwlocznego wystapienia do MSW z wnioskiem o wydanie nowego certyfikatu,
niezaleznie od okresu wazno$ci dotychczasowego certyfikatu.

2. Wydanie dodatkowego certyfikatu — w przypadku, gdy uzytkownik dysponuje juz
jednym badz wieksza iloscia certyfikatow i ubiega si¢ o wydanie dodatkowych
certyfikatow. Moze to mie¢ miejsc w przypadku kiedy Subskrybent ma wiele
placowek.

3. Odnowienie certyfikatu / Recertyfikacja — w przypadku, gdy uzytkownik ubiega si¢ o
przedtuzenie waznosci dotychczasowego certyfikatu, ktorego waznos$¢ dobiega konca
lub w sytuacji kiedy certyfikat juz wygast, a wyzej wymienione dane podmiotu nie
ulegly zmianie.

4. Zawieszenie certyfikatu nr ... — w przypadkach okreslonych w polityce certyfikacji.

5. Uchylenie zawieszenia certyfikatu nr ..— w przypadkach okreslonych w polityce
certyfikacji.

6. Uniewaznienie certyfikatu nr ...— w przypadkach okreslonych w polityce certyfikacji.

o Uzasadnienie wniosku — nalezy wpisa¢ przyczyne wnioskowania o wydanie certyfikatu, np.
dla CBE moze to by¢: ,, Dostep do ustug CBE systemu CEPIK”.

o [I. Petna nazwa podmiotu — zalecane jest sprawdzenie i przepisanie nazwy podmiotu
bezposrednio z zaswiadczenia o przyznaniu numeru REGON, a nie np. z pieczgci podmiotu,
poniewaz dane w za§wiadczeniu i na pieczeci nie zawsze sg identyczne.

o [Il. Adres do korespondencji — nalezy poda¢ adres podmiotu, na ktéry zostanie przestany
wygenerowany certyfikat (certyfikaty).

e V. REGON — nalezy poda¢ numer REGON wnioskujagcego. Numeru nie nalezy sztucznie

uzupetniac.
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o V. Lokalizacja urzqdzenia — nalezy podaé adres lokalizacji, w ktorej zlokalizowane jest

urzadzenie VPN (tylko w przypadku, gdy jest w innej lokalizacji, niz lokalizacja podmiotu).

e VIl Dane osoby upowaznionej do reprezentowania Subskrybenta — nalezy poda¢ dane osoby
upowaznionej w $wietle przepisow prawa do reprezentowania wnioskujacego podmiotu.

o VIII. Dane osoby upowaznionej do kontaktow z CPR, dostarczenia zgtoszen certyfikacyjnych,
odbioru certyfikatow, uniewazniania, zawieszania lub uchylania zawieszenia certyfikatow —
nalezy poda¢ dane osoby upowaznionej do zarzadzania nosnikami kluczy kryptograficznych i
kontaktow z Centrum Certyfikacji w sprawach zwigzanych z certyfikatami. W przypadku
checi wskazania wiecej niz 1 osoby, pola w sekcji nalezy powieli¢.

e /X Prosze o wydanie certyfikatu na podstawie — nalezy wybrac jedng z podanych opcji:

o wygenerowanej po stronie CC MSW pary kluczy kryptograficznych — nalezy
zaznaczy¢, jezeli wraz z wnioskiem nie jest przestane zadanie certyfikacyjne CSR i
klucze kryptograficzne maja zosta¢ wygenerowane po stronie CC MSW bezposrednio
na karcie kryptograficzne;.

WAZNE: CC MSW ma mozliwo$é¢ wygenerowania kluczy bezposrednio na
kartach wylacznie w przypadku kart ENCARD. W pozostalych przypadkach
nalezy wybra¢ opcje druga i dostarczy¢ CSR.

o zgloszenia certyfikacyjnego w formacie PKCS#10, zalgczonego na nosniku/ach w
liczbie ... (stownie) — nalezy zaznaczy¢ w przypadku kiedy wysytane jest
wygenerowane po stronie Subskrybenta zadanie certyfikacyjne CSR.

e X Prosze o wydanie ... certyfikatu/ow — nalezy wpisac liczbe certyfikatow, o jaka wnioskuje
Subskrybent. W przypadku, gdy Subskrybent bedzie wnioskowat o kilka certyfikatow dla
kilku niezaleznych lokalizacji, dla kazdej nalezy wypetic¢ osobny wniosek.

o Zakres zastosowania certyfikatu — nalezy zaznaczy¢ wszystkie zastosowania.

o Miejscowos¢ i data — miejscowos¢, w ktorej wypelniany jest wniosek oraz data wypelnienia
wniosku w formacie DD-MM-RRRR (dzien-miesiagc-rok).

e Pieczgtka i podpis wnioskodawcy lub osoby upowaznionej do reprezentowania wnioskodawcy
— piecze¢ oraz podpis osoby upowaznionej w $wietle przepisow prawa do reprezentowania

wnioskujacego podmiotu.

Do wniosku nalezy dotaczy¢ nosnik (w zaleznosci od wyboru w pkt. IX wniosku):
e karte kryptograficzng ENCARD wraz z kserokopig aktualnego PIN-u,
lub
e nosnik (ptyta CD / plyta DVD / pamig¢ flash) z zapisanym na nim zadaniem certyfikacyjnym
CSR.
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Wypehiony wniosek wraz z zatagczonym do niego no$nikiem nalezy przesta¢ do MSW na adres:

Ministerstwo Spraw Wewnetrznych
Departament Strategii i Analiz
Centrum Certyfikacji
ul. Pawinskiego 17/21
02-106 Warszawa

WAZNE:

1. Zgodnie z obowigzujaca polityka certyfikacji, wniosek certyfikacyjny powinien by¢ przestany
do MSW listem poleconym za potwierdzeniem odbioru. Dopuszczalne jest osobiste
dostarczenie wniosku wytacznie po uprzednim kontakcie i uzgodnieniu tego faktu z
pracownikami Centrum Certyfikacji MSW.

2. Czas realizacji wniosku przez MSW jest zgodny z zapisami Kodeksu Postepowania
Administracyjnego oraz obowiazujacej polityki certyfikacji. Datg rozpoczynajaca uplyw czasu
realizacji wniosku jest data jego wptywu do MSW.

8.2.2 GENERACJA ZADANIA CSR DLA CERTYFIKATU UZYTKOWNIKA
Zadanie certyfikacyjne dla karty kryptograficznej mozna wygenerowa¢ za pomocg oprogramowania

dotaczonego do karty. W tym rozdziale przyktadowo opisany zostanie proces generowania zadania

certyfikacyjnego dla kart ENCARD.

1. Zaloguj sie klikajac przycisk logowania.

4 ENCARD - Zarzadca kart
Operacje Ohbiekt Zarzadzanie PIN-ami  Widok Ustawienia Pomoc

o] o, ) Co, @3 3| g ®y| G
fa | K __.-f.-"' ;nsg L | gl L | @
2. Podaj kod pin i nacis$nij OK.

Podaj PIN

€nicma’

Po podaniu PIN-u aplikacia uzyska mozliwosc modyfikacii zawartosd i dostep do
obiektdw prywatnych.

Podsj PIN o karty:  sess
Status PIN-u: 3 proby

[ wigces >>> ok || Anuy
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3. Wyblerz karte (1), a nastepnie wybierz ikong generacji klucza (2).

Dpe:aqe Obiekt Zarzadzanie PIN-ami  Widok Ustawienia Pomac

@ 3% ?{') = '*1 v [ s |

B Scusroms i
g Certyﬂkat SKP/201 Atrybut

i 9] Certyfikat: Certyfikat_urzedu Stan

.JJ Kluez prywatny Nazwa

- Klucz prywatny: SKP/202 Numer seryjny
Iil ﬁ Klucz publiczny Producent
Model

------ Obiekt danych: ENCARD CSP 11 dati
il Obiekt danyc T coett knalificowans

i sl e s Token: ENCARD Token kwalifikowany

Wartosd

zalogowany

EMCARD Token kwalifikowany

5100 0000 7000 1275

Enigma 501 5p. z 0.0,

SetCo5 4.4.1a

przygotowane jest miejsce na czedd kwalifikowang

4. W nowo otwartym oknie "Generowanie pary kluczy" w polu "Zgloszenie certyfikacyjne"

wybierz "Zgloszenie dla certyfikatu X.509 (format PKCS#10)".

P

Generowanie pary kluczy

}%‘ Wygeneruj pare kluczy...

Przyjazna nazwa: Algorytm kucza: [RS.& "]
Kucz publiczny: | Zapisz do plku |  Dhugos¢ ucza w bitach: | 1024 -
Identyfikator Kucza ’Skrét z Klucza publicznego v] <niedostepny, zostanie ustawiony po wygenerowaniu =
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5. Upewnij sig, ze pole "Zastosowanie klucza" jest zaznaczone, nastgpnie wybraé "Inne...".
Generowanie pary kluczy

U Wygeneruj pare kluczy...

Przyjazna nazwa: SPE-PHU

Klucz publiczny: [Eapisz do pliku "']

)
)

Algorytm klucza: [Rs.ﬁ.

Diugosc klucza w bitach: [1!324

Identyfikator klucza [Skrét £ klucza publicznego

v] «<niedostepny, zostanie ustawiony po wygenerowaniu =

]
2

Zastosowanie klucza:  |Inne... (Podpis elektronicany, Niszaprzeczalnosé, Szyfrowanie Kucza, Uzgadnianie klu: |

— Zgtoszenie certyfikacyine: | Zgloszenie dla certyfikatu X. 508 (format PKCS#10)

Algorytm podpisu: [sha 1WithRsaEncryption

. |Klucz do podpisaw
Identyfikator wyrdZniajac kjycz do szyfrowania
Klucz do podpisdw i szyfrowania

Typ Klucz do podpisdw kwalifikowanych
Kraj Klucz urzedu
Organizada ]'.HE'IE. .. (Podpis elektroniczny, Miezaprzeczalnost, Szyfrowanie kucza, Uzgadnianie Kucza)

Jednostka organizacyjna SKP-PHU Testowy CSR
Mazwa powszechna Powszechna Mazwa
dodaj ...

W zgloszeniu umieszczane s3 elementy, ktdre maja sie znalezd w certyfikade, W szczegdlinosd moze to byd
identyfikator wyrdzniajgcy podmiot certyfikatu (imie, nazwisko, organizacja i inne) oraz moina rowniez
zawrzed planowane przeznaczenie certyfikatu,

dp

[ Whygeneruj J [ Anulugj

6. W oknie pola:  podpis

niezaprzeczalno$¢, szyfrowanie klucza, uzgadnianie klucza. Zatwierdz wciskajac "OK".

[ Uzycie Kucza 551

nowo otwartym zaznacz  nastgpujace

Wwinbierz przeznaczenie klucza:

Podpiz elektroniczry
Miezaprzeczalhogs
Szyfrowanie klucza

<

Szyfrowanie danych
Idzgadnianie kiuzza
Podpiz certyfil.atu
Podpiz CRL-a

Tylko zzyfrowanie
Tylko deszvfrowanie

OO00O0ROEEE

o ||

Anulu
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W polu "Identyfikator wyroézniajacy, ktory zostanie umieszczony w zgloszeniu", klikajac

n

w napis "dodaj .." nalezy doda¢ pola: Kraj, Organizacja, Jednostka Organizacyjna,
Nazwa Powszechna oraz je uzupetni¢ zgodnie z nastepujacymi regutami: w polu Kraj wpisz

warto$¢ PL, w polu Organizacja wpisz warto§¢ MSW, w polu Jednostka Organizacyjna

wpisz nazwe Podmiotu Subskrybenta, w polu Nazwa Powszechna wpisz latwo

rozpoznawalna nazwe skrécong Podmiotu Subskrybenta (np. SM Za Géra). (1)

s

Generowanie pary kluczy

»g’ Wygeneruj pare kluczy...

3

[l

Przyjazna nazwa: Algorytm kucza: [RSA

)

Klucz publiczry: I Zapisz na urzgdzeniu - Iz_ Dhugose kKucza w bitach: [1024

)

Identyfikator Kucza [Skrét z klucza publicznego v] <niedostepny, zostanie ustawiony po wygenerowaniu =

Zoloszenie certyfikacyine: [Eghuszenie dia certyfikatu X.509 (format PKCS#10)

Algorytm podpisu; [sha 1WithRsaEncryption

Zastosowanie klucza: [Klu:: do podpisdw i szyfrowania

Identyfikator wyrézniajacy, ktéry zostanie umieszczony w 2gloszeniu FiX 4 ¥ | (=
Typ Wartoss

Krai PL

Organizacja SKEP 1

Jednostka organizacyina SKP-PHU Testowy CSR

Mazwa powszechna Powszechna Mazwa

dodaj ...

identyfikator wyrdznigigcy podmiot certyfikatu (imie, nazwisko, organizacia i inne) oraz moina réwnies
zawrzed planowane przeznaczenie certyfikatu,

ie W zgloszeniu umieszczane 53 elementy, ktdre maja sie znaleid w certyfikade, W szczegdinosd mofe to byé
i

-

4, I[ Wygeneruj ][ Anuluj

Pole "Klucz publiczny" ustaw na "Zapisz na urzadzeniu" (2). Pole "Przyjazna nazwa"
stuzy do okreslenia nazwy przypisanej do certyfikatu (moze by¢ dowolna), pod ta nazwa
znajdowac si¢ bedzie certyfikat na karcie (3). Zatwierdzamy klikajac "Wygeneruj" (4).

W nowym oknie (w zaleznosci od systemu operacyjnego wyglad moze si¢ r6zni¢) wybieramy

miejsce gdzie zapiszemy zgdanie podpisania certyfikatu (CSR).
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P

& Nazwa pliku zgtoszenia
Zapiszw. B Pulpit - @' ? » (O
o | Bibliotek
i sl Folder systemowy
Cstatnie Il !
migjsca
Grupa domowa
‘ ! Q Folder systemowy =
Pl.JlFHt thn

Folder systermowy

._I.:__I__‘:I_I '.A-' Kormputer
Biblioteki = Folder systermowy

e Siec

‘k L Folder systemowy
Kemputer y
certyfikaty

' | Folder plikaw -

Q—L‘ MNazwa pliku: zgloszenie Test|p 10 - Zapisz
Sied
Zapisz jako typ: [Plikj zgloszen biname {".p10,” der) "] I Anuluj ]

10. Skuteczne wygenerowanie CSR zostanie potwierdzone odpowiednim komunikatem.

-

Generowanie kluczy RSA @

I--”"_"\-.I Zgtoszenie certyfikacyjne zostato zapisane w pliku, Malezy je dostarczyd
W' do urzedu certyfikacyjnego.

Utworzony tam certyfikat mozna pdiniej umiescic na karcie.

11. Tak wygenerowany plik nalezy wystaé wraz z wnioskiem certyfikacyjnym do Centrum

Certyfikacji MSW.

I o

8.2.3 INSTALACJA CERTYFIKATU UZYTKOWNIKA
Po zakonczeniu procesu certyfikacyjnego Subskrybent otrzyma z CC MSW certyfikat. Dalsze

czynnosci zaleza od rodzaju wystanego wniosku (z zadaniem certyfikacyjnym lub bez).

8.2.3.1 Dla wniosku wyslanego wraz z karta kryptograficzng
Jezeli Subskrybent wnioskowal o wydanie certyfikatu na podstawie wygenerowanej po stronie CC

MSW pary kluczy kryptograficznych (wniosek byt przestany bez zadania certyfikacyjnego wraz z
karta kryptograficzng ENCARD), w odpowiedzi otrzyma kart¢ z zainstalowanym certyfikatem
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uzytkownika, ktora jest gotowa do uzycia. PIN do karty wysytany jest, ze wzgledow bezpieczenstwa,

osobng przesytka.

8.2.3.2 Dla wniosku wyslanego wraz z zadaniem certyfikacyjnym CSR
W przypadku kiedy Subskrybent wygenerowat zadanie certyfikacyjne CSR i wystat wniosek bez karty

kryptograficznej, wymagane jest zaimportowanie otrzymanego z CC MSW certyfikatu na karte
kryptograficznag, wykorzystujac oprogramowanie odpowiednie dla posiadanego typu karty
kryptograficznej. Po wczytaniu certyfikatu karta jest gotowa do uzycia.
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9 ROZPOCZECIE PRACY Z APLIKACJA WWW

9.1 URUCHOMIENIE POLACZENIA VPN

Pierwszym etapem rozpoczecia pracy z aplikacia WWW modutu CBE jest poprawne zestawienie

potaczenia VPN.

9.1.1 POLACZENIA TYPU LAN-TO-LAN

W przypadku potaczen VPN typu LAN-to-LAN urzadzenie sieciowe (np. router) nalezy odpowiednio
skonfigurowaé, aby do potaczenia VPN wykorzystywato otrzymany certyfikat wraz z kluczem
prywatnym. W celu weryfikacji, czy podmiot posiada zestawione potaczenie VPN L2L nalezy
skontaktowac¢ si¢ z lokalnym administratorem sieci lub osobg odpowiedzialng w podmiocie za lokalne

administrowanie systemem.

9.1.2 POLACZENIA TYPU REMOTE ACCESS

Kanat VPN typu remote access ma na celu umozliwienie zdalnej pracy z aplikacja jednej stacji
roboczej z wykorzystaniem transmisji poprzez szyfrowany kanat VPN. Jest to potaczenie oparte
o architekturg klient — serwer i do zestawienia kanatlu szyfrowanego niezbedne jest oprogramowanie
klienckie, ktore musi zosta¢ zainstalowane na stacji roboczej. Do poprawnego skonfigurowania
zdalnego dostepu nalezy pobrac i zainstalowa¢ oprogramowanie Cisco VPN Client lub skorzystaé z

innego alternatywnego rozwiazania, wskazanego w niniejszym dokumencie.

Po poprawnej instalacji Cisco VPN Client w systemie operacyjnym, uruchamiamy program i

wybieramy z menu opcj¢ Connection Entries > New i definiujemy parametry:

e Host: 193.150.69.234

o Wskazujemy posiadany przez nas certyfikat jako parametr uwierzytelniania - zaktadka
Authentication, sekcja Certificate Authentication, z listy nalezy wybraé wlasciwy
certyfikat.
WARUNEK - certyfikat zostal uprzednio poprawnie zainstalowany w systemie
operacyjnym (8.1.3).
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# ¥PN Client | Create New ¥PN Connection Entry x|

Caonnection Entry: IEE PIK. 2.0

o]
CISCO

Dezcrption: IS_I,Istem Cepik.

Huost: [193.150.69.234

Authentication ITranspnrt | Backup Servers | Dial-Up |

" Group Authentication " Mutual Group Authentication

[+ arne; I

Fazzword: I

Canfirmm F'assw-:uru:l:l

+ Certificate Authentication

Harne: AN - |

[T Send Cé Certificate Chain

Eraze Uzer Paszword | Save Cancel

Pozostale parametry pozostawiamy bez zmian i zapisujemy konfiguracje. W celu zestawienia
polaczenia nalezy wybra¢ zdefiniowany uprzednio profil i dwukrotnie klikngé lub wybra¢ opcje

Connect z paska narzgdziowego.

# status: Disconnected | ¥PN Client - Yersion 5.0.05.0290 =10 x|

Canneckion Entries  Status  Certificates Log  Options  Help

5 M vl
Connect ey |mpork b odify Delete CISCO

Connection Entriez ICertificates I Log I

I Connection Entry | Hiost Tranzpork |
CEPIK 2.0 193.150.69.234 IPSec/UDP

| Mok connected, |

A

Po poprawnym potaczeniu si¢ w ,.trayu” zobaczymy ikone klienta VPN w postaci zamknigtej ktodki.

w« £y 03:29

-

=
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W celu zakonczenia potaczenia VPN, na ikonie klodki klikamy prawym przyciskiem i wybieramy

opcje Disconnect.

e By 0032

o YPM Client. .,
Skatistics, ..
Log Window. .. @
Motifications. .. 1

Stateful Firewall {abways On) |~

About YRR Client, .,

9.2 NAWIAZANIE SSL 1 UWIERZYTELNIENIE

Komunikacja SSL jest niezbgdna, aby zapewni¢ bezpieczenstwo potaczenia oraz uwierzytelnienie

uzytkownika.

9.2.1 UZYTKOWNICY APLIKACJI WWW

Uzytkownicy indywidualni nawigzuja potaczenie SSL przy uzyciu certyfikatéw uzytkownika
umieszczonych na kartach kryptograficznych. Aby to umozliwi¢, na stacji komputerowej musi by¢
zainstalowane niezbgdne oprogramowania oraz podiaczony czytnik mikroprocesorowych kart

(wewngtrzny lub zewnetrzny).

9.2.2 INSTALACJA — OPROGRAMOWANIE KARTY ENCARD

1. Zainstaluj oprogramowanie Encard (dolaczone do karty lub zawarte w pakiecie
instalacyjnym).
WAZNE: Zaleca si¢ korzystanie z wersji oprogramowania 3.1 lub wyzszej.

2. Po uruchomieniu instalatora kliknij przycisk Dalej.

CEPiK2 KPK CBE Wytyczne podiaczenia KPU Strona 30 z 45



Ministerstwo

s Spraw Wewnetrznych B B'

'ﬂlmalwmumu ETe =]

Kreator instalacji programu ENCARD 3.1
— Zapraszamy!

Kreator instalacy rainstaluje program EMNCARD 3. 1 na tym
koenputerze. Kikng provask Dalej, aby kontyruowad, lub
dnubr, aby rakoncryd prace Kraatora instaladgi,

Wi . T

3. Zapoznaj si¢ z warunkami umowy licencyjnej i je zaakceptuj klikajac w miejsce oznaczone

na obrazku czerwonym kwadratem, a nastepnie kliknij przycisk Dalej.
[ A = = !
2 nstalator programu ENCARD 31 Bl

Umowa licencyjna ubytkownika oprogram...
Proecayta) uwainie ponitsrs umowg Boencyjng

Warunki licencji na oprogramowanic ENCARD

1. Oprogramowanis ENCARD ( Opropramowamis™) zowale wyiworzoos  proes |
EMIGALA Santemy Ochrony Informacy Sp. 2 o0 (mww.epiema com.pl), susaline
prava astondis do fago oprogramowana posiada ENIGAIA 200 % z oo |
Opropramewanis jed chromons na poditame obongnaacego pravwa aufonkiege, 3
faicts umaw | porozumpe. mapdynarodowych.

2. Pouadecs nomila matalacymege ENCARD ponada nastepujace nprasmisnia:
a. prawa do zxiastalowania i wyleenytyeasis Oprogamorania na dowalagg lezlee

komputerce, z sastrzeseniem mi. 3, 4.

| Ondag | [ weteez |[ Dal | [ anay |

4. Wybierz Typowg instalacje, a nastegpnie kliknij przycisk Dalej.
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4 Instalator programu ENCARD 31

Wybierz typ instalacji
Wigkiers typ instalach, kidry nafepe] odposiada Tworm potr ebom

Typowa: Instakge najcreéce) uhywane funkcis programu, Talecana
w prrypadia wagkszods ubytownkdw,

rusfiecs] miefses na dysk,

Eg Peina: Fostans rainstalowans warystae funkeie programu. Wymaga

5. Kliknij przycisk Zainstaluj. W zalezno$ci od systemu operacyjnego i uprawnien konta
uzytkownika, na ktorym przeprowadzany jest proces instalacji, moze by¢ konieczne

potwierdzenie operacji hastem administratora.

'ﬂwmmmmﬂ

Wsrystko gotowe do zainstalowania programu ENCARD 3.1
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6. Aby zakonczy¢ instalacje, kliknij przycisk Zakoncz.

18 instalator programu ENCARD 3.1 Eleie]

Kreator instalacji programu ENCARD 3.1
ukonczyl prace

¥limij prryosk Zakoncz, aby rakoncoyc prace Kreatora
nsiatacy.

Lkl LT T 1)

7. Umiesci¢ karte w czytniku kart.
8. Uruchom aplikacjg ENCARD — Zarzadca Kart.
9. Zweryfikuj, czy karta jest widoczna na liscie (1).

Operacie Obiekt Zaradzanie PIN-ami_Widok Ustawienia _Pomos

R EEEIRE

EIE@ Generic EMV Smartcard Reader 0
=R | ENCARD Token kwalifikowany] § il

Token: ENCARD Token kwalifikowany

i { g Certyfikat: SKP/201 Atrybut Wartosé

g} Certyfikat: Certyfikat_urzedu Stan Zalogowany

. Kluez prywatny Nazwa EMCARD Token kwalifikawany
;) Klucz prywatny: SKP/202 Mumer seryiny 5100 0000 7000 1275
Producent Enigma S0I 5p. z 0.0,

g? Kluez publiczny

-5 Obiekt danych: ENCARD C5P 11 dati [ " S ot

Czest kwaliflkowana przygotowane jest miejsce na czedd kwalifikowang
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INSTRUKCJA URUCHOMIENIA SSL PRZY UZYCIU PRZEGLADAREK

INTERNET EXPLORER W WERSJI 8 LUB WYZSZYCH ORAZ CHROME DLA
KART ENCARD

1. Zaktada si¢, ze oprogramowanie ENCARD (9.2.2) oraz przegladarka Internet Explorer lub
Google Chrome sa zainstalowane.

2
N

2. Uruchom program ENCARD — Zarzadca Kart.

3. W oknie po lewej stronie powinna by¢ widoczna Karta ENCARD z certyfikatem.

#F ENCRAD - Taradr ket

"‘ # 4 e .J iy H.. E td... -
m APPSR EG AR R2X O
"* E:&ﬁ;z::;:::::: B 7oken: ENCARD Token kwalifikowany
{1 Carbyfikat: SEPOT0
b 0 Kz pubficny

= o

Al Wl

Stan razaagaaTy
ez ERCAAD ok broh Baowry
...... T E1ED 0300 7000 1273
Producent Erigere 300 By zas
Madal SRDE A4 s
o OhiskTy 2 okekty, romeien 1153 bajita (kg0 e Dp uwskal peing Boabe obaekide]
- Contyfieaty 1, 371 bujicm

Wb pobiorre - 1, 1T bafide

(LR

4. W przypadku braku widocznos$ci karty w programie, nalezy sprawdzi¢ czy karta jest
poprawnie wtozona do czytnika, a czytnik podtaczony do komputera. W przypadku, gdy karta
jest poprawnie wtozona, czytnik podtaczony do komputera, a nie jest widoczna w programie,
nalezy si¢ skontaktowa¢ z lokalnym administratorem systemu w celu rozwiazania problemu.
Brak Karty zobrazowano na ponizszym obrazku.
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5. Dodaj certyfikat do bazy certyfikatow systemu Windows, wybierajac z lewej strony
certyfikat uzytkownika.

R - Dhewien ke SiEIE

e Vi frweww Flias dema Gemsaem B

REabimiaEa X o

L Brmers PUS pmpsoeed B )

L o
Ll R
S T T

i klikajac przycisk z logo Microsoft Windows:

r
& ENCAPRD - Zazadica kart
Opetacje  Otnekt Zarzgdzanie PN-ami  Widok Ustawienin  Pomoc

FREY E T I FIEEE.

6. Wpisz Przyjazng nazwe (np. CEPiK SM Za Gorg).
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M Zarejestruj certyfikat

Prryjama nawa; P 201}
Opis (opcjonainy):
penatycamee wybierz magazyn na pod ceetyfikn
'SAT reCITeE MAgATYT ]
Magaryn certyfikatdw:  Usoesky
J',j Zarepsiru) Mucz prywainy, jesdli st obemy na karose
| Pokaz certyfikat | Zareiestng ||| Anhd |

C Ol

7. Zatwierdz operacj¢ przyciskiem Zarejestruj.
8. Zamknij program.
9. Upewnij sig, ze karta znajduje si¢ w czytniku.

10. Uruchom przegladarke internetowa Internet Explorer lub Chrome.

11. Dla przegladarki Internet Explorer wylacz w ustawieniach ,,widok zgodnos$ci” (przy

wlaczonym widoku zgodnosci aplikacja moze dziata¢ niepoprawnie).
12. Wywolaj adres aplikacji WWW CBE (https://cbe.cepik/cbe-web/).
13. Wybierz wlasciwy certyfikat i potwierdz klikajac OK.

Wybdr certyfikatu w przypadku Internet Explorera:

P

Potwierdz certyfikat
Potwierdz ten certyfikat, klikajac przycisk OK. Jesli nie jest to wiasciwy
certyfikat, kliknij preycisk Anuluj,

= SKF/201

| Wystawca: CCK CEPIK Podsystern dl...
Wazny od: 2013-09-09 do 2018-09-10

[

Kliknij tutaj. aby wyswietlic wiasci...

Zabezpieczenia systemu Windows @

| ok || Anuly

5]

Wybdr certyfikatu w przypadku Google Chrome:
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Wybdr certyfikatu

Wigkierz cornyfilcat, aby uwiarzytelnad sie na senverze
SKP/A20E (CCE CEPSK Podsystern dla inst, zew, lacmacych sie preer sied pu...

Infermacpe o cemyfikacie 0K Anulug

14. Podaj PIN do karty. Po wpisaniu PIN-u potwierdz klikajac OK.

F

| ENCARD CSP - Podaj PIN

€nIG
< ENCARD CSP.

P podani PIM-u splikacs uzysks doslep do khuesy na ke

Podai PIN do karty] [~

Tahieney 33 oK dirndig

15. W tym momencie bedziemy mieli aktywne, bezpiecznie polaczenie SSL oraz zostaniemy
uwierzytelnieni w aplikacji WWW CBE.

9.2.4 INSTRUKCJA URUCHOMIENIA SSL PRZY UZYCIU PRZEGLADARKI

MOZILLA FIREFOX
1. Zaklada si¢, ze oprogramowanie ENCARD (9.2.2) oraz przegladarka Mozilla Firefox sa
zainstalowane.

2. Uruchom przegladarke Mozilla Firefox.
3. Wejdz do ustawien wybierajgc Narzedzia - Opcje
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4. Wybierz z menu karte Zaawansowane, nastgpnie zakladke Certyfikaty i kliknij przycisk
Urzadzenia zabezpieczajace.
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5. W nowo otwartym oknie kliknij przycisk Wezytaj.
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6. W nowym oknie kliknij Przegladaj i z folderu, w ktérym zainstalowano oprogramowanie
ENCARD (domyslnie C:\Program Files (x86)\ENCARD dla systemu 64-bitowego lub
C:\Program Files\ENCARD dla systemu 32-bitowego) lub katalogu systemowego
C:\Windows\system32\ wybierz plik enigmap11.dil.

@ Wczytaj urzadzenie PKCS#11 =R
Wiprowad? informacie dia modidu, ktony ma zostad dodamy.

Maswa moduly:  Dewelna naswa

Mazwa pliky moduhs:  SHVENCARD\enigmapll.di __Eli!ghl:lq--_-_!

[ ok | [ Any |

Nazwa modutu jest dowolna, natomiast nie moze si¢ powtarza¢ z wystepujacymi juz nazwami
modutdw.

7. Potwierdz przyciskiem OK. Przegladarka potwierdzi zainstalowanie modutu.
8. Zamknij okna ustawien Mozilla Firefox klikajac w oknach OK.

9. Upewnij si¢, ze karta znajduje sie w czytniku.

10. Wywolaj adres aplikacji WWW CBE (https://cbe.cepik/cbe-web/).

11. Wprowadz PIN do karty w pole zaznaczone czerwonym kwadratem i1 potwierdz
klikajac OK.
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Podaj hasko |

G ENCARD Token kwalifikowany: wprowad? hasko gldwne

12. Wybierz wlasciwy certyfikat i potwierdz klikajac OK.

-

fazgdano identyfikag) uzytkownika

Pobierana strona wyslala Zadanie przedstawienia certyfikatu w celu dokonania identyfikacji:
aplikacje.cepik (:443)

Organizacja: ,MSWiA Systemn CEPIK"

Wydany przez: ,MSWIA"

Wybierz certyfikat, ktéry zostanie przedstawiony jako identyfikator uzytkownika:

[ EMCARD Token kwalifikowany:5KP/201 [01:DB] -

Szczegoty wybranego certyfikatu:

Wystawiony dla: CN=5KP/201,0U=5KP-PHU Zenon Testowy,serialMumber=REGOMN:
200902020,0=5KP,C=PL

Mumer seryjny: 01:DB

Wazny od 2013-09-08 11:50:55 do 2018-09-10 01:59:59

Warunki uzycia klucza certyfikatu: Podpisywanie, Miezaprzeczalnose, Szyfrowanie
klucza, Uzgadnianie klucza
Wystawiony przez:
Przechowywany w: ENCARD Token kwalifikowany

Zapamietaj te decyzje

=

ok | [ Anuiyg

13. Potwierdz klikajac OK.

14. W tym momencie bedziemy mieli aktywne, bezpiecznie potaczenie SSL oraz zostaniemy

uwierzytelnieni w aplikacji WWW CBE.

WAZNE: W sytuacji, gdy przegladarka zazada dodania wyjatku bezpieczenstwa dla
witryny, nalezy doda¢ wyjatek zgodnie z informacjami wy$§wietlanymi na ekranie (dodaj

wyjatek bezpieczenstwa - potwierdz dodanie wyjatku bezpieczenstwa).
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10 SYSTEMY ZEWNETRZNE — WEB SERVICE CBE (API)

Uzytkownicy korzystajacy z systemow zewnetrznych (wlasnych rozwigzan komunikujacych si¢ z
modutem CBE poprzez Web Service) otrzymuja jeden certyfikat uzytkownika dla catego systemu w
postaci pliku. Nastepnie system zewnetrzny musi zosta¢ odpowiednio skonfigurowany, tak aby
wykorzystywacé ten certyfikat wraz z kluczem prywatnym do nawigzania polaczenia SSL przy pomocy
mechanizmu client authentication.

INFORMACJA: Podmioty chcace dostosowac wiasne systemy teleinformatyczne do komunikacji z
modutem CBE systemu CEPiK (dostosowanie do komunikacji z Web Service) prosimy o kontakt z
Wydziatem Utrzymania i Rozwoju Ewidencji Departamentu Ewidencji Panstwowych Ministerstwa
Spraw Wewnetrznych — tel. (22) 60-28-208 — w celu uzyskania szczegodtowej informacji oraz
otrzymania niezbednej dokumentacji techniczne;j.

10.1 WEB SERVICE CBE (API)

Modutl CBE udostepnia dwa Web Serwisy pozwalajace na uzyskiwanie danych z system Eucaris —
synchroniczny i asynchroniczny. Pierwszy stuzy do uzyskiwania informacji o pojedynczym pojezdzie,
natomiast przy uzyciu drugiego uzytkownik moze odpyta¢ o dane wielu pojazdow jednoczes$nie
(zgodnie z zawartym ponizej opisem).

Nalezy pamigtaé, aby wartosci pdl senderName i senderOrganisationName dla komunikatow
wysylanych podanymi Web Serwisami byly zgodne z, odpowiednio, sekcjami CN i OU pobranymi z
certyfikatu. Przyktadowo dla certyfikatu: CN=SKP 201, OU=SKP-PHU Zenon Testowy, O=SKP,
C=PL warto§¢ pola senderName musi by¢ rowna SKP 201, natomiast wartos¢ pola
senderOrganisationName musi by¢ rowna SKP-PHU Zenon Testowy. W przypadku, gdy pola nie beda
zgodne z warto$ciami w certyfikatach, uzytkownik nie zostanie poprawnie zautoryzowany.

10.1.1 SYNCHRONICZNY WEB SERWIS

Web Serwis synchroniczny znajduje si¢ pod ponizszym adresem:

https://cbe.cepik/cbe-ws/GenericService

Plik WSDL znajduje si¢ pod adresem:
https://cbe.cepik/cbe-ws/GenericService? WSDL

Dla uzytkownika wystawiona jest jedna metoda — GetInfo. Komunikacja poprzez ten kanal polega na
wystaniu komunikatu zgodnego z okreslonym schematem XSD pod wymieniony wcze$niej adres. W
odpowiedzi uzytkownik otrzyma synchronicznie komunikat GetInfoResponse, zgodny ze specyfikacja
lub informacje o btedzie, np. w przypadku niepowodzenia autoryzacji uzytkownika.

10.1.2 ASYNCHRONICZNY WEB SERWIS

Web Serwis asynchroniczny znajduje si¢ pod adresem:

https://cbe-ws.cepik/cbe-ws/GenericAsyncService
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Plik WSDL znajduje si¢ pod adresem:

https://cbe-ws.cepik/cbe-ws/GenericAsyncService? WSDL

Wystawione sa tutaj cztery metody, przy czym wykorzystywane sa jedynie trzy: Send, Index oraz
Receive. Komunikaty wysytane muszg by¢ zgodne z okre§lonym schematem XSD.

Komunikacja nastepuje zgodnie z ponizszym algorytmem:

e Przy pomocy metody Send uzytkownik sktada zadanie przygotowania danych o pojazdach.

e W odpowiedzi na zapytanie metoda Index uzytkownik sprawdza, czy zapytanie posiada
odpowiadajacg mu odpowiedz.

o Jesli zapytanie posiada odpowiadajaca mu odpowiedz, uzytkownik moze, korzystajac z
metody Receive, odebra¢ informacje.

10.2 API MESSAGEOFTHEDAY

Modul MessageOfTheDay udostepnia Web Serwis, ktory umozliwia pobranie wiadomosci dnia.
Web Serwis znajduje si¢ pod adresem:

https://motd-ws.cepik/motd-ws/WiadomoscDnia

Plik WSDL znajduje si¢ pod adresem:
https://motd-ws.cepik/motd-ws/WiadomoscDnia?WSDL

Dla uzytkownika wystawiona jest metoda pobierzZWiadomosci. W zapytaniu nalezy umiesci¢ nazwe
modutu, dla ktérego uzytkownik chce otrzymaé aktualne wiadomosci dnia. Dla modutu CBE
wymagana nazwa to EUCARIS CBE. Przykladowy komunikat, ktérym uzytkownik moze odpyta¢ o
wiadomosci dnia dla modutu CBE zostal przedstawiony ponizej:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:motd="http://motd.cepik2.msw.gov.pl/">
<soapenv:Header/>
<soapenv:Body>
<motd:pobierzWiadomosciReq>
<motd:modul>EUCARIS _CBE</motd:modul>
</motd:pobierzZWiadomosciReq>
</soapenv:Body>
</soapenv:Envelope>

Przyktadowy komunikat zwrotny z listg aktywnych wiadomosci dnia zostal przedstawiony ponize;j:

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<pobierzWiadomosciRes xmlns="http://motd.cepik2.msw.gov.pl/"
xmlns:ns2="http://motd.cepik2.msw.gov.pl/wiadomosc">
<listaWiadomosci>

<ns2:Wiadomosc>
<ns2:id>1</ns2:id>
<ns2:modul>EUCARIS CBE</ns2:modul>
<ns2:data0d>2013-09-26T12:34:43.944+02:00</ns2:dataOd>
<ns2:dataDo>2013-10-05T12:34:54.452+02:00</ns2:dataDo>
<ns2:tresc>Nastgpi planowana przerwa w dostepie do systemu
Eucaris w dniach 04-05.10.2013</ns2:tresc>
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</ns2:Wiadomosc>
<ns2:Wiadomosc>
<ns2:1d>2</ns2:id>
<ns2:modul>EUCARIS CBE</ns2:modul>
<ns2:dataOd>2013-09-30T12:42:13.499+02:00</ns2:dataOd>
<ns2:dataD0>2013-10-06T12:42:35.561+02:00</ns2:dataDo>
<ns2:tresc>Dokumentacja do modulu CBE be¢dzie dostepna od
06.10.2013</ns2:tresc>
</ns2:Wiadomosc>
</listaWiadomosci>
</pobierzWiadomosciRes>
</soap:Body>
</soap:Envelope>
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11 WSPARCIE UZYTKOWNIKA

11.1 Instrukcja zglaszania incydentow

Zgloszenie incydentu moze nastgpic¢ za posrednictwem nastgpujacych kanatow komunikacyjnych:

1. Telefonicznie na ogdélnodostepny nr telefonu centrali serwisowe;:

Tel. 42 253-54-54, Fax.: 42 292-07-81.
2. Poczta elektroniczng na adres: service desk portal@coi.gov.pl

3. Zaposrednictwem dedykowanego portalu zgtoszeniowego, dostepnego pod adresem:
https://www.cepik.gov.pl/helpdesk

Instrukcja  uzytkownika  portalu  zgloszeniowego dostepna  jest  pod adresem:
http://www.cepik.gov.pl/portal/plik/instrukcja.pdf?id=231 oraz po zalogowaniu do portalu
zgloszeniowego w nagléwku strony.

Centralny punkt zgloszen serwisowych (Service Desk) dla uzytkownikéow systemu CEPIK dostepny
jest w trybie 7/24 tj. przez 7 dni w tygodniu, 24 godziny na dobg.

UWAGA: Incydent moze zostaé zgloszony dla ustugi systemowej w okresie jej dostgpnosci.
Dziatanie poszczegdlnych ustug poza ich czasami dostepnosci nie jest gwarantowane. Dostepnosc
poszczegdlnych ustug jest wskazana w dokumentacji dotyczacej danego modutu.

WAZNE: Uzytkownik jest zobligowany do przekazania wszystkich informacji okreslonych ponizej.
Incydent nalezy zgtasza¢ niezwlocznie po jego wystgpieniu. W przypadku problemow z okre§leniem
elementu (np. aplikacji) przez uzytkownika, operator Service Desk zobligowany jest do pomocy w
ustaleniu.

Informacje ponizej dotycza zglaszania incydentéw jedynie w kanale telefonicznym lub mailowym.

11.1.1 INFORMACJE WYMAGANE DO ZGLOSZENIA INCYDENTU
Prawidlowe zgloszenie incydentu zawiera:

1. dane uzytkownika/instytucji, dane osoby zglaszajacej lub odpowiedzialnej za prace z dana
aplikacja oraz numer telefonu umozliwiajacy szybki kontakt z taka osoba,

2. w miar¢ doktadny opis problemu, tj. w jakiej sytuacji wystapit, w ktérym momencie pracy z
aplikacja, jakie sg objawy, etc.,

3. wersja aplikacji,

4. dane $rodowiska pracy, tzn. parametry stacji roboczej (jaki czytnik kart i karta kryptograficzna
(producent), wersja systemu operacyjnego (dla Windows wskazanie SP), wersja przegladarki,
wersja srodowiska JAVA,

5. data ostatniego poprawnego dziatania aplikacji, kiedy ztozono ostatni wniosek czy przesytano
dane, czy uzyskano odpowiedz/potwierdzenie z SI CEPiK,

6. ewentualnie dotaczony zrzut ekranu (screen) obrazujacy wystepujace problemy (nalezy
zamazywac dane osobowe).
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Informacje te umozliwia szybsze zdiagnozowanie i rozwigzanie problemu, dlatego im wigcej
informacji dotyczacych problemu zostanie podanych, tym lepiej.

11.2 PORTAL ZGLOSZENIOWY

Portal zgloszeniowy posiada nastepujace funkcjonalnosci:

komunikowanie si¢ z helpdeskiem za pomoca forum przypisanego do kazdego z incydentow,
mozliwos$¢ przegladania incydentow zgtoszonych przez uzytkownika,

raportowanie aktywnosci na portalu,

przegladanie ogloszen zwigzanych z portalem.

11.3 ZGLOSZENIE REKLAMACJI

Reklamacja moze zosta¢ zgloszona w sytuacji, gdy poprzednio zgloszony incydent nie zostat
prawidtowo rozwigzany lub przediluza si¢ czas obstugi.

W przypadku pojawienia si¢ zastrzezen do obstugi Service Desk uprzejmie prosze o przekazanie takiej

informacji na adres mailowy: adm.cepik@msw.gov.pl
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