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1. Wstep

1.1. Wprowadzenie

Niniejszy dokument stanowi polityke certyfikacji realizowang przez Centrum Certyfikacji (CC),
dziatajgce w strukturach organizacyjnych Ministerstwa Cyfryzacji (MC), ktére w ramach swoich
obowigzkéw $wiadczy ustugi certyfikacyjne dla systemu Centralnej Ewidencji Pojazdow
i Kierowcow (CEPIiK) w zakresie generowania certyfikatéw i kluczy dla instytucji zewnetrznych
— to jest dla Subskrybentéw komunikujgcych sie z systemem CEPIK poprzez sie¢ publicznag.

W zwigzku z tym, ze dokument zawiera rowniez uregulowania szczegétowe w zakresie
objetym politykg certyfikacji, petni on jednoczes$nie role regulaminu certyfikaciji.

Postanowienia niniejszej polityki certyfikacji w takim stopniu, w jakim jest to mozliwe
ze wzgledu na specyfike systemu CEPIK, sg zgodne z wymaganiami natozonymi
na kwalifikowane podmioty $wiadczgce ustugi certyfikacyjne w zakresie wystawiania
certyfikatow, okreslone w Ustawie i przepisach wykonawczych.

Struktura dokumentu zostata oparta na dokumencie RFC 3647 "Internet X.509 Public Key
Infrastructure Certification Policy and Cettification Practices Framework".

W rozdziale 1.6 zamieszczono stownik poje¢ stosowanych w dokumencie.

1.2. Identyfikator polityki certyfikacji

Nazwa polityki Polityka certyfikacji dla instytucji zewnetrznych korzystajgcych z
systemu CEPIK, taczacych sie przez sie¢ publiczng

Kwalifikator polityki Brak

Wersja polityki 1.54

Numer OID (ang. Object 12616111362611515

Identifier)
{ id-cepik SystemCertyfikacji(1) PolitykaCertyfikacji(1)

PolCertlnstZewn(5) majorVersion(<wersja>)
minorVersion(<podwersja>)}

gdzie id-cepik jest identyfikatorem zarejestrowanym i przydzielonym
dla MC do systemu CEPIiK
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1.3. Opis systemu certyfikacji i uczestniczacych
w nim podmiotow

Niniejsza polityka certyfikacji realizowana jest przez CC dziatajgce w strukturach
organizacyjnych MC, ktére w ramach swoich obowigzkéw Swiadczy ustugi certyfikacyjne
dla systemu CEPIK. CC realizuje szereg polityk certyfikacji, poprzez powotane w ramach CC
tzw. podsystemy certyfikacji. Ogot podsysteméw certyfikacji zdefiniowanych w CC okreslany
jest mianem systemu certyfikacji. Kazdy podsystem certyfikacji postuguje sie wilasnymi
kluczami stuzgcymi do skfadania poswiadczen elektronicznych pod certyfikatami i listami
uniewaznionych certyfikatbw oraz wlasnym identyfikatorem wyrdzniajgcym wystawcy
certyfikatbw. W ramach kazdego podsystemu certyfikacji obowigzujg okreslone
dla realizowanej polityki (lub polityk) certyfikacji procedury i zasady oraz profile nazw
i certyfikatéw.

Subskrybenci zainteresowani uzyskaniem certyfikatbw w ramach niniejszej polityki certyfikacji
kontaktujg sie z CC za posrednictwem Centralnego Punktu Rejestracji (CPR), ktérego dane
kontaktowe podane sg w rozdziale 1.5.1. CPR prowadzi obstuge Subskrybentow w zakresie
przyjmowania zgtoszen certyfikacyjnych, zgtoszeh uniewaznienia, zawieszenia lub uchylenia
zawieszenia certyfikatéw, wprowadzania do systemu informatycznego CC zlecen wystawienia,
uniewaznienia, zawieszenia lub uchylenia zawieszenia certyfikatu. CPR rejestruje
Subskrybentow, uwierzytelnia Subskrybentéw i nadsytane przez nich zgtoszenia, generuje
klucze kryptograficzne i przekazuje Subskrybentom przygotowane dla nich nosniki kluczy
kryptograficznych. CPR stanowi rowniez punkt kontaktowy dla wszelkich zapytan zwigzanych
z dziataniem systemu certyfikacji.

Subskrybentami w ramach niniejszej polityki certyfikacji mogg by¢ wytgcznie osoby fizyczne
prowadzgce dziatalnosé gospodarczg, osoby prawne, organy administracji publicznej lub
jednostki organizacyjne nie posiadajgce osobowosci prawnej, posiadajgce na podstawie
przepisow prawa lub umowy zawartej z MC dostep do systemu CEPIK. Podmioty nalezgce
do okreslonej w ten sposob grupy nazywane sg réwniez w kontekscie systemu CEPIK
instytucjami zewnetrznymi. Subskrybentami moga tez by¢ wydzielone komaérki organizacyjne
opisanych powyzej podmiotéw. Wszystkim Subskrybentom wystawiane bedg certyfikaty
w ramach niniejszej polityki certyfikacji na podstawie decyzji, porozumien lub uméw z MC
oraz przepisow prawa okreslajgcych w szczegdlnosci zasady zachowania poufnosci informac;ji
oraz zakres i zasady odpowiedzialnosci stron.

Certyfikaty wystawiane Subskrybentom w ramach niniejszej polityki certyfikacji mogg stuzyé
wytgcznie do celdw zabezpieczania tgcznosci w systemie CEPIK. Subskrybenci tgczg sie
z systemem CEPIK za posrednictwem sieci publicznej. Zabezpieczenie tgcznosci polega
na ustanowieniu bezpiecznego, dwustronnie uwierzytelnianego i szyfrowanego kanatu za
pomocg protokolu TLS oraz na podpisywaniu komunikatéw przekazywanych pomiedzy
Subskrybentem i systemem CEPIK. Sposdb realizacji zabezpieczenia po stronie Subskrybenta
nie jest przez niniejsza polityke certyfikacji okreslony za wyjgtkiem wymagania, aby wszystkie
klucze prywatne stuzgce do tego celu byty generowane, przechowywane i przetwarzane
w nosnikach kluczy kryptograficznych lub urzadzeniach spetniajgcych techniczne wymagania
dla komponentéw technicznych, okreslone w ustawie i aktach wykonawczych do tej ustawy.
Zasady stosowania ewentualnych wyjatkéw od tego wymagania okreslono w rozdziale 4.5.
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Klucze kryptograficzne mogg by¢ generowane przez Subskrybenta lub, na zyczenie
Subskrybenta, przez CPR - w takim przypadku sg generowane i przekazywane
Subskrybentowi na jednym z rodzajéw nosnikdw kluczy kryptograficznych obstugiwanych
przez CPR. Aktualny wykaz obstugiwanych nosnikéw kluczy kryptograficznych utrzymuje
CPR. Klucze kryptograficzne i certyfikaty muszg spetnia¢ wymagania okreslone w niniejszej
polityce. Liczba certyfikatow wydawanych poszczegdinym Subskrybentom nie jest
ograniczona, chyba ze z umowy zawartej pomiedzy Subskrybentem, a Gestorem Systemu
wynika inaczej.

Wystawione w ramach niniejszej polityki certyfikaty identyfikujg Subskrybenta. Wymagane
jest, aby Subskrybent zapewnit rozliczalnos¢ uzycia kluczy prywatnych zwigzanych
z wystawionymi w niniejszej polityce certyfikatami poprzez:

- ewidencje powigzah pomiedzy certyfikatami a nosnikami kluczy kryptograficznych
lub urzgdzeniami zawierajgcymi klucze prywatne zwigzane z tymi certyfikatami,

- ewidencje uzycia nosnikow kluczy kryptograficznych lub urzgdzen przez pracownikow
Subskrybenta’,

- ewidencje powigzan pomiedzy podpisanymi elektronicznie komunikatami w systemie
CEPIK a pracownikami Subskrybenta upowaznionymi do pracy w systemie.

Podmiotem dziatajgcym w oparciu o certyfikaty wystawione w ramach niniejszej polityki
certyfikacji moze by¢ wytacznie MC, ktére na podstawie tych certyfikatow uwierzytelnia
Subskrybentow.

Podsystem certyfikacji realizujgcy niniejszg polityke certyfikacji nie wystawia zaswiadczen
certyfikacyjnych innym podmiotom sSwiadczgcym ustugi certyfikacyjne ani pozostatym
podsystemom certyfikacji dziatajgcym w ramach systemu CEPIK. Nie przewiduje sie
uzyskiwania dla klucza publicznego podsystemu certyfikacji realizujgcego niniejszg polityke
zaswiadczen certyfikacyjnych wystawianych przez inne podmioty $wiadczgce ustugi
certyfikacyjne lub inne podsystemy certyfikacji dziatajace w ramach systemu CEPIK.

1.4. Zakres zastosowan
W ramach niniejszej polityki certyfikacji generowane sa:

1. Certyfikaty do weryfikowania podpiséw elektronicznych skladanych przez Subskrybenta
pod poleceniami przesytanymi do systemu CEPIK.

2. Certyfikaty stuzace do zabezpieczenia transmisji danych w komunikacji pomiedzy
Subskrybentem a systemem CEPIK.

3. Certyfikaty do identyfikowania Subskrybenta tgczgcego sie z systemem CEPIK.

Certyfikaty Subskrybentow wystawione w ramach niniejszej polityki certyfikacji nie mogg byc¢
uzywane do innych celéw niz okre$lone powyze;j.

' przez pracownikow nalezy takze rozumieé¢ funkcjonariuszy, Zotnierzy lub inne osoby upowaznione przez
Subskrybenta do uzycia nosnikéw kluczy kryptograficznych lub urzadzen zawierajacych klucze prywatne zwigzane
z wystawionymi w ramach niniejszej polityki certyfikacji certyfikatami
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Subskrybent moze posiada¢ wiecej niz jeden certyfikat kazdego rodzaju.

W podsystemie certyfikacji realizujgcym niniejszg polityke certyfikacji generuje sie ponadto
certyfikaty Inspektoréw ds. Rejestracji, certyfikaty kluczy infrastruktury oraz zaswiadczenia
certyfikacyjne (samopodpisane zaswiadczenia certyfikacyjne i zaktadkowe zaswiadczenia
certyfikacyjne).

W ramach niniejszej polityki certyfikacji dopuszcza sie zardbwno generowanie par kluczy
Subskrybenta przez CPR na nosnikach udostepnianych Subskrybentowi przez CPR,
jak i przez samego Subskrybenta na nosnikach Subskrybenta.

1.5. Zasady administrowania politykg certyfikaciji

Niniejsza polityka certyfikacji zostata opracowana na potrzeby systemu CEPIK. Wszelkie
zmiany w niniejszej polityce certyfikacji wymagaja zatwierdzenia decyzjg Gestora systemu.
Obowigzujgca wersja polityki certyfikacji jest dostepna na serwerze WWW (patrz rozdziat 2).

Wszelkie zmiany niniejszej polityki certyfikacji, z wyjatkiem takich, ktére naprawiajg oczywiste
btedy redakcyjne lub stylistyczne, wymagajg nadania nowego identyfikatora obiektu OID.

O ile Gestor systemu nie postanowi inaczej, wszystkie certyfikaty wystawione w okresie
obowigzywania wczesniejszej wersiji polityki certyfikacji i nadal wazne w chwili zatwierdzenia
nowej wersji, zachowujg swojg waznos¢ i podlegajg postanowieniom tej wersji polityki
certyfikacji, zgodnie z ktorg zostaty wystawione.

1.5.1 Punkty kontaktowe

Punktem kontaktowym dla obstugi wszelkich spraw zwigzanych z realizacjg niniejszej polityki
certyfikacji przez CC jest Centralny Punkt Rejestracji (CPR):

Centralny Punkt Rejestracji
Centrum Certyfikacji
Departament Utrzymania Systemoéw
Ministerstwo Cyfryzacji
ul. Krélewska 27
00-060 Warszawa

Telefony kontaktowe:

22 245 57 17, 22 245 59 06, 22 245 54 88 — w godzinach 8:00 — 16:00
22 60 28 887 — w godzinach 7:00 — 16:00
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1.6. Stownik uzywanych terminéw i akroniméw

W niniejszym dokumencie nastepujgce sformutowania uzyte bedg w wymienionym ponizej

znaczeniu:
Pojecie Opis
Ustawa Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym. (Dz. U. nr 130 poz.

1450)

Rozporzgdzenie

Rozporzgdzenie Rady Ministréw z dnia 7 sierpnia 2002 r. w sprawie okreslenia
warunkow technicznych i organizacyjnych dla kwalifikowanych podmiotéw
Swiadczgcych ustugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych
certyfikatow wydawanych przez te podmioty oraz warunkéw technicznych dla
bezpiecznych urzgdzen stuzgcych do sktadania i weryfikacji podpisu
elektronicznego. (Dz. U. nr 128 poz. 1094)

Subskrybent

Osoba fizyczna prowadzaca dziatalno$¢ gospodarczg, osoba prawna lub
jednostka organizacyjna nie posiadajgca osobowosci prawnej, otrzymujgca
certyfikaty zgodnie z niniejszg polityka certyfikaciji.

Gestor systemu

Kierownik komérki organizacyjnej (lub osoba przez niego wyznaczona), w tym
przypadku MC, ktéremu na mocy wewnetrznego aktu prawnego jakim jest
Regulamin Organizacyjny powierzono zarzgdzanie zasobem. Gestor ponosi
odpowiedzialnos¢ kierowniczg przed Ministrem Cyfryzacji za nadzér nad
eksploatacjg, rozwojem, utrzymaniem, korzystaniem, bezpieczenstwem

i dostepem do zasobu

CcC Centrum Certyfikacji — system certyfikacji prowadzony pod kontrolg Gestora;
system CC skiada sie z podsystemow certyfikacji realizujgcych odrebne polityki i
postugujacych sie odrebnymi kluczami do generowania certyfikatow i list
uniewaznionych certyfikatow.

CPR Centralny Punkt Rejestracji - element systemu odpowiedzialny za wprowadzanie

zgtoszen certyfikacyjnych do systemu, przygotowywanie i personalizowanie
nos$nikéw kluczy kryptograficznych oraz obstuge zgtoszeh zawieszenia lub
uniewaznienia certyfikatéw.

Inspektor ds.

osoba upowazniona do pracy w CPR, posiadajgca klucze i certyfikaty

Rejestracji upowazniajgce do wykonywania w podsystemie certyfikacji operacji przypisanych
do CPR

Osoba weryfikujgca | osoba fizyczna, prawna lub urzgdzenie, ktére wykorzystuje klucz publiczny

certyfikat zawarty w certyfikacie

Lista CRL lista uniewaznionych certyfikatow i zaswiadczen certyfikacyjnych

Nosnik danych pamiec¢ flash, ptyta CD/DVD

Strona 9 z 40




2. Zasady dystrybuciji i publikacji informacji
W ramach systemu certyfikacji dziata repozytorium. Jest ono dostepne za posrednictwem

protokotéw LDAP (serwer LDAP) i HTTP (serwer WWW).

CC zapewnia dystrybucje wystawionych certyfikatow i list uniewaznionych certyfikatéw
w nastepujgcy sposoéb:

1. Certyfikaty publikowane sg na serwerze LDAP.
2. Listy CRL publikowane sg na serwerze LDAP oraz na serwerze WWW.

Certyfikaty publikowane sg niezwtocznie po ich wystawieniu, nie pozniej jednak niz 72 godziny
od momentu wystawienia.

Listy CRL publikowane sg niezwtocznie po ich wystawieniu, nie pdzniej jednak
niz po 1 godzinie od momentu wystawienia. Listy CRL sg wystawiane w odstepach
nie dtuzszych niz 72 godziny.

Dostep do serwera LDAP jest ograniczony do podmiotéw dziatajgcych w centrali systemu
CEPIK. Nie przewiduje sie szerszego udostepnienia zawartosci serwera.

Dostep do strony WWW, na ktérej umieszcza sie informacje okreslone powyzej, jest otwarty
dla podmiotéw systemu CEPIK w trybie ,do odczytu”. Nie przewiduje sie publicznego
udostepniania adresu strony, jednak nie przewiduje sie rowniez potrzeby zabezpieczania
strony przed dostepem oséb niepowotanych w trybie ,do odczytu”.

Tres¢ kolejnych wersji polityki certyfikacji publikowana jest na serwerze WWW. Kazda nowa
wersja polityki certyfikacji publikowana jest niezwtocznie po jej zatwierdzeniu.

Szczegoétowych informaciji dla Subskrybentéw o adresach i zasadach dostepu do repozytorium
udziela CPR.
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3. Identyfikacja i uwierzytelnienie
Niniejszy rozdziat opisuje zasady identyfikacji i uwierzytelnienia Subskrybentow.

3.1.  Struktura nazw przydzielanych Subskrybentom

Subskrybenci identyfikowani sg w certyfikatach przy uzyciu identyfikatoréw wyrézniajgcych
(ang. Distinguished Names) zdefiniowanych w Zaleceniach ITU z serii X.500.

Budowa identyfikatora wyrézniajgcego Subskrybenta wyglada nastepujgco:

Atrybuty obowigzkowe identyfikatora DN:

Kraj (countryName) = PL
Nazwa organizacji (organizationName) = <nazwa kategorii Subskrybenta>
Nazwa jednostki organizacyjnej (organizationalUnitName) = <nazwa Subskrybenta>

Atrybut Nazwa organizacji zawiera nazwe kategorii podmiotéw, do ktérej nalezy Subskrybent.
Kategorie podmiotéw sg definiowane przez Gestora systemu, a zatwierdzona przez Gestora
systemu lista tych kategorii i zatwierdzone przez Gestora systemu kryteria przynaleznosci
podmiotéw do poszczegdlnych kategorii znajdujg sie w CPR i sg stosowane do weryfikacji
lub nadawania wartoSci tego atrybutu przez Operatorow Punktu Rejestraciji
przed wystawieniem certyfikatu. Subskrybent przed wygenerowaniem zgtoszenia
certyfikacyjnego powinien ustali¢ warto$¢ tego atrybutu w porozumieniu z CPR.

Atrybut Nazwa jednostki organizacyjnej zawiera nazwe Subskrybenta, ktdry wnioskuje
o wystawienie certyfikatu. |dentyfikator wyrézniajgcy Subskrybenta moze zawieraé od jednego
do trzech wystgpien atrybutu Nazwa jednostki organizacyjnej, tak, aby konkatenacja
wartosci atrybutéw tego typu miescita nazwe Subskrybenta. Uzyta nazwa Subskrybenta
powinna by¢ w formacie okreslonym dla kategorii podmiotéow, do ktdrej nalezy Subskrybent.
Formaty nazw sg definiowane izatwierdzane przez Gestora systemu. Sg one stosowane
do weryfikacji lub nadawania wartosci tego atrybutu (atrybutéw) przez Operatorow Punktu
Rejestracji przed wystawieniem certyfikatu. Subskrybent przed wygenerowaniem zgtoszenia
certyfikacyjnego powinien ustali¢ format i wartos¢ tego atrybutu (atrybutéw) w porozumieniu
z CPR.

Atrybuty opcjonalne identyfikatora DN:

Numer seryjny (serialNumber) = <REGON Subskrybenta>
Nazwa powszechna (commonName) = <nazwa powszechna Subskrybenta>

Atrybut Numer seryjny zawiera identyfikator REGON Subskrybenta w formacie ,REGON: ”
(,REGON, dwukropek, spacja, numer regon”).
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Atrybut Nazwa powszechna zawiera nazwe Subskrybenta w formacie pozwalajgcym na fatwg
identyfikacje Subskrybenta — moze to byé zwyczajowo przyjeta nazwa Subskrybenta,
rézna od nazwy oficjalnej, zawartej w atrybucie Nazwa organizaciji.

Dla pewnych kategorii podmiotow Gestor systemu moze wprowadzi¢ obowigzek stosowania
(lub zakaz stosowania, jesli bedzie to wiasciwe) w identyfikatorach wyrdzniajgcych
Subskrybentéw atrybutow Numer seryjny i nazwa powszechna (lub jednego z nich) oraz,
w przypadku atrybutu Nazwa powszechna, ustali¢ format wartosci tego atrybutu dla danej
kategorii podmiotéw. Subskrybent przed wygenerowaniem zgtoszenia certyfikacyjnego
powinien ustali¢ czy istnieje obowigzek lub zakaz stosowania tych atrybutéw oraz format
wartosci atrybutu Nazwa powszechna (o0 ile zostat on ustalony przez Gestora systemu)
w porozumieniu z CPR.

Nie dopuszcza sie mozliwosci wystawiania Subskrybentowi certyfikatow zawierajgcych rézne
identyfikatory wyrdzniajgce niz certyfikaty juz wystawione temu Subskrybentowi i nadal wazne.
W przypadku zmiany danych wystepujacych w identyfikatorze wyrézniajacym Subskrybenta
obowigzkiem Subskrybenta jest niezwloczne poinformowanie o tym Gestora systemu,
ktéry podejmie decyzje o pozostawieniu dotychczasowego identyfikatora wyrdzniajgcego
Subskrybenta lub o uniewaznieniu wszystkich certyfikatow Subskrybenta i koniecznosci
przygotowania przez Subskrybenta nowych zgtoszen certyfikacyjnych uwzgledniajgcych nowe
dane (bez koniecznosci zmiany par kluczy, dla ktérych wystawiane sg certyfikaty).
W przypadku zmiany nazwy kategorii Subskrybenta lub przydzielenia Subskrybenta do innej
niz dotychczas kategorii w wyniku decyzji Gestora systemu Subskrybent zostaje
poinformowany o zaistniatej sytuacji — dalsze postepowanie jest analogiczne jak w przypadku
zmiany innych danych Subskrybenta.

Kazdy Subskrybent posiada identyfikator wyrdzniajgcy inny niz identyfikatory wyrézniajgce
pozostatych Subskrybentow.

3.2. Rejestracja i uwierzytelnienie Subskrybenta

3.21 Sposoby uwierzytelnienia Subskrybentéw przy
poczatkowej rejestracji i wystawianiu pierwszego
certyfikatu

Rejestracja Subskrybentow oraz wygenerowanie im certyfikatdw oraz ewentualnie kluczy
odbywa sie na podstawie pisemnego zapotrzebowania (tzw. wniosek certyfikacyjny),
podpisanego  przez osoby upowaznione do reprezentowania  Subskrybenta.
Whniosek certyfikacyjny powinien by¢ kontrasygnowany przez Gestora systemu.
Whiosek zawiera m.in. imie i nazwisko osoby uprawnionej odpowiednio do:

1. Odbioru no$nikoéw z kluczami i certyfikatami oraz numeréw PIN
2. Uniewazniania, zawieszania lub uchylania zawieszenia certyfikatéw

3. Dostarczenia zgtoszen certyfikacyjnych i odebrania certyfikatow.

Strona 12 z 40



Uwierzytelnienie osoby uprawnionej do odbioru nosnikdw lub dostarczenia zgtoszen
certyfikacyjnych, przed wydaniem jej nosnikéw Ilub zaakceptowaniem zgloszen,
jest wykonywane przez personel CPR i polega na kontroli dokumentu tozsamosci
i sprawdzeniu zgodnosci danych identyfikacyjnych tej osoby z danymi zawartymi we wniosku
certyfikacyjnym.

3.2.2 Sposoby udowodnienia posiadania przez
Subskrybenta klucza prywatnego odpowiadajacego
kluczowi publicznemu zawartemu w certyfikacie

Pary kluczy moga by¢ generowane na nastepujgce sposoby:

1. W CPR przez Inspektora ds. Rejestracji bezposrednio przed procesem generowania
certyfikatow. W takim przypadku w naturalny sposéb jest zapewnione, ze Subskrybent,
po otrzymaniu nosnika kluczy kryptograficznych, posiada klucz prywatny zwigzany z
kluczem publicznym umieszczonym w certyfikacie.

2. Przez Subskrybenta. W takim przypadku dowodem posiadania klucza prywatnego
jest podpisane tym kluczem i dostarczone do CPR zgtoszenie certyfikacyjne,
zgodne z formatem PKCS#10.

3.3. Sposoby uwierzytelnienia Subskrybenta przy
wystawianiu kolejnych certyfikatow

Wystawienie Subskrybentowi certyfikatu dla nowej pary kluczy odbywa sie wedtug tych
samych regut co wystawienie pierwszego certyfikatu. Dopuszcza sie mozliwosé wystawienia
Subskrybentowi wielu certyfikatow (na roézne pary kluczy) w oparciu o jeden wniosek
certyfikacyjny.

Wystawienie Subskrybentowi nowego certyfikatu dla pary kluczy, dla ktérej wczes$niej
wystawiono juz certyfikat (tzw. wymiana certyfikatu) odbywa sie wedtug tych samych regut
co wystawienie pierwszego certyfikatu. Dopuszcza sie mozliwos¢é wymiany wielu certyfikatow
w oparciu o jeden wniosek certyfikacyjny.

Dopuszcza sie, aby jeden wniosek certyfikacyjny dotyczyt zaréwno wystawienia
Subskrybentowi (jednego lub wielu) certyfikatéw dla nowych par kluczy i wymiany (jednego
lub wielu) certyfikatow.

W celu zachowania ciggtosci pracy Subskrybent powinien wystgpi¢ o wymiane certyfikatu
przesytajgc wniosek wraz ze zgtoszeniem certyfikacyjnym lub nosnikiem kryptograficznym
w okresie waznoéci certyfikatu dotychczasowego, z odpowiednim wyprzedzeniem,
nie mniejszym niz 14 dni i nie wiekszym niz 28 dni.
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3.4. Sposoby uwierzytelnienia Subskrybenta przy
zglaszaniu zadania uniewaznienia, zawieszenia
i uchylenia zawieszenia certyfikatu

Prawo do uniewaznienia, zawieszenia i uchylenia zawieszenia certyfikatu majg osoby
uprawnione do reprezentowania Subskrybenta, zgodnie z wymogami prawa, na podstawie
ktérego dziata dany Subskrybent, lub na podstawie upowaznienia do reprezentowania
Subskrybenta w kontaktach z CPR lub do uniewazniania, zawieszania lub uchylania
zawieszania certyfikatow. Upowaznienie powinno by¢ podpisane przez osoby uprawnione
do reprezentowania Subskrybenta, zgodnie z wymogami prawa, na podstawie ktérego dziata
dany Subskrybent.

Uniewaznienie i uchylenie zawieszenia certyfikatu jest przeprowadzane na podstawie
oryginatu zgdania uniewaznienia lub uchylenia zawieszenia. W przypadku korzystania
Z upowaznienia — do zadania powinien by¢ dotgczony oryginat upowaznienia, chyba ze CPR
posiada juz oryginat upowaznienia dla osoby podpisujacej Zzgdanie uniewaznienia,
zawieszenia lub uchylenia zawieszenia certyfikatu.

Zawieszenie certyfikatu odbywa sie na podstawie oryginatu zgdania zawieszenia certyfikatu
lub na podstawie zadania zawieszenia certyfikatu przestanego faksem. Certyfikaty
zawieszone, co do ktérych nie nastgpi uchylenie zawieszenia w ciggu 7 dni, zostang
automatycznie uniewaznione.

Zadanie zawieszenia, uniewaznienia bgdZ uchylenia zawieszenia certyfikatu powinno
zawierac¢ co najmnie;j:

1. Warto$ci atrybutu Nazwa organizacji zawartej w certyfikacie.

2. Wartosci wszystkich wystgpien atrybutu Nazwa jednostki organizacyjnej zawartych
w certyfikacie.

3. Numer seryjny certyfikatu.
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4. Cykl 2zycia certyfikatu - wymagania
operacyjne

4.1. Whniosek certyfikacyjny

Kazdy certyfikat wystawiany w ramach niniejszej polityki certyfikacji (z wyjatkiem certyfikatow
Inspektorow ds. Rejestracji oraz certyfikatow kluczy infrastruktury dla wewnetrznych
zastosowan CC) jest wystawiany w oparciu o tzw. wniosek certyfikacyjny. Wniosek
certyfikacyjny jest podpisywany przez osoby uprawnione do reprezentowania podmiotu,
ktéremu ma by¢ wystawiony certyfikat. Wniosek certyfikacyjny powinien zawieraé nastepujgce
dane:

e nazwa polityki certyfikacji ktérej dotyczy wniosek

e data wypetnienia wniosku

e uzasadnienie wniosku (przepisy prawa lub powotanie sie na umowe z MC)
e kategoria podmiotu

e nazwa podmiotu

e REGON podmiotu (lub instytucji nadrzednej podmiotu w przypadku podmiotow
nie posiadajgcych wtasnego numeru REGON)

e adres podmiotu
e dane osoby upowaznionej do reprezentowania podmiotu

e dane osoby upowaznionej do dostarczenia zgtoszen certyfikacyjnych, odbioru
certyfikatéw, uniewazniania, zawieszania lub uchylania zawieszenia certyfikatow

e okreslenie liczby zamawianych certyfikatow z wyszczegdlnieniem ich kategorii?
o do weryfikowania podpiséw elektronicznych,
o do uwierzytelnienia podmiotu w protokole TLS,
o do szyfrowania kluczy sesyjnych w protokole TLS,
o do uzgadniania klucza sesyjnego w protokole TLS.

Przed przestaniem pierwszego wniosku certyfikacyjnego zalecane jest skontaktowanie sie
z CPR w celu ustalenia kategorii podmiotu i formatu nazw przyjetej dla tej kategorii
podmiotow.

2 dopuszczalne jest tgczenie dwdch lub wiecej kategorii w jednym certyfikacie
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Wybér rodzaju nosnikéw kluczy kryptograficznych powinien zosta¢ uzgodniony z CPR przed
przestaniem wniosku.

Whiosek certyfikacyjny powinien by¢ przestany do CPR listem poleconym z potwierdzeniem
odbioru.

Po wptynieciu wniosek certyfikacyjny jest przekazywany do zatwierdzenia (kontrasygnowania)
Gestorowi systemu. Wniosek moze zostac¢ odrzucony w nastepujgcych przypadkach:

e podmiot nie jest uprawniony do dostepu do systemu CEPIK
e podmiot nie spetnia wymagan niniejszej polityki certyfikacji stawianych Subskrybentom

e wniosek nie zawiera wszystkich wymaganych informacji lub zawiera niepoprawne
lub nieprawdziwe dane

e wniosek nie jest podpisany przez osoby uprawnione do reprezentowania podmiotu

istniejg inne, uzasadnione przestanki do odrzucenia wniosku

Informacja o odrzuceniu wniosku jest przekazywana podmiotowi. Od decyzji przystuguje
odwotanie na zasadach okreslonych w k.p.a. do Ministra Cyfryzacji.

Zatwierdzone (kontrasygnowane) przez Gestora systemu wnioski certyfikacyjne
sg przekazywane do CPR.

Zatwierdzenie lub odrzucenie wniosku certyfikacyjnego powinno nastgpi¢ w ciggu 14 dni
od wplyniecia wniosku do CPR.

4.2. Przetwarzanie whnioskéw I zgtoszen
certyfikacyjnych

CPR w terminie nie dtuzszym niz 14 dni od daty otrzymania kontrasygnowanego przez
Gestora systemu poprawnego wniosku certyfikacyjnego podejmuje nastepujace czynnosci:

e w przypadku pierwszego wniosku certyfikacyjnego nadestanego przez podmiot
rejestruje ten podmiot w systemie certyfikacji

e przygotowuje przestane przez Subskrybenta nosniki kluczy kryptograficznych,
sporzadzajgc dla nich, w razie takiej potrzeby, karty ewidencyjne oraz dokonujgc
ich personalizacji wizualnej

e w kazdym nosniku generuje pare kluczy

e dla kazdej wygenerowanej pary kluczy przygotowuje zlecenie -certyfikacyjne,
wypetniajgc  odpowiednie pola zgodnie z danymi zawartymi we wniosku
certyfikacyjnym

e po utworzeniu przez CC certyfikatbw na podstawie przygotowanych zlecen
certyfikacyjnych wgrywa odpowiednie certyfikaty na nosniki, sporzadzajgc
jednoczesnie liste certyfikatéw wgranych na kazdy nosnik
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e nadaje kody PIN kazdemu nosnikowi

e przechowuje w sposéb bezpieczny nosniki, kody PIN do nich oraz liste certyfikatow
wgranych na kazdy nosnik

W przypadku generowania kluczy kryptograficznych i zgtoszen certyfikacyjnych po stronie
Subskrybenta, zgtoszenia certyfikacyjne powinny zosta¢ dostarczone na nosniku danych
osobiscie (przez osobe wskazang we wniosku certyfikacyjnym) lub przesytane za pomoca
przesytki listowej. Termin i sposéb dostarczenia osobistego zgtoszen powinien by¢é wczesniej
uzgodniony z CPR. Bezposrednio po otrzymaniu zgtoszern CPR podejmuje w stosunku
do kazdego zgtoszenia nastepujgce czynnosci:

e jezeli podmiot nie jest jeszcze zarejestrowany w systemie certyfikacji wowczas jest
on rejestrowany na podstawie danych zawartych we wniosku certyfikacyjnym

e zgtoszenie -certyfikacyjne jest weryfikowane pod kagtem integralnosci i sktadni,
zgodnosci z profilem certyfikatow okreslonym w niniejszej polityce oraz zgodnosci
danych w zgtoszeniu z danymi we wniosku certyfikacyjnym; ponadto weryfikowana
jest liczba dostarczonych zgtoszen danej kategorii z liczbg okreslong we wniosku
certyfikacyjnym

e przygotowywane jest zlecenie certyfikacyjne

e po utworzeniu przez CC certyfikatbw na podstawie przygotowanych zlecen
certyfikacyjnych CPR wgrywa odpowiednie certyfikaty na nosnik, sporzgdzajgc
jednoczesnie liste numerdw wystawionych certyfikatéw

W przypadku btednie wygenerowanego zgtoszenia certyfikacyjnego, CPR informuje o tym
fakcie Subskrybenta. Subskrybent moze w tym przypadku przesta¢ poprawne zgtoszenie
certyfikacyjne ponownie za posrednictwem poczty elektronicznej z adresu e-mail wskazanego
wczesniej we wniosku.

4.3. Wystawienie certyfikatu
Certyfikaty sg wystawiane na podstawie zlecenia przygotowywanego i podpisanego
elektronicznie przez Inspektora ds. Rejestracji w CPR. Natychmiast po wystawieniu

sg dostarczane do CPR skad przekazywane sg wybranym kanatem dystrybucji do osob
upowaznionych do ich odbioru.

4.4. Akceptacja certyfikatu

Odbior certyfikatu z CPR przez upowazniong przez Subskrybenta osobe uznaje sie
za akceptacje certyfikatu.

4.5. Korzystanie z pary kluczy i certyfikatu

Subskrybent jest zobowigzany do przestrzegania postanowieh, wymagan i procedur
opisanych w niniejszej polityce certyfikacji.
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Subskrybent powinien zapewni¢ system ewidencji uzycia nosnikow kluczy kryptograficznych
zwigzanych z wystawionymi w ramach niniejszej polityki certyfikacji certyfikatami stuzacymi
do skfadania podpiséw elektronicznych pod podpisywanymi poleceniami dla systemu CEPIK.
Zasady te powinny obejmowac co najmniej:

1. Kontrole tozsamosci o0sO6b upowaznionych do uzywania nosnikéw kluczy
kryptograficznych, przez osobe upowazniong do ich wydawania.

2. Prowadzenie ewidencji nos$nikow kluczy kryptograficznych, okreslajgcej numery
certyfikatéw zwigzanych z zawartymi na tych nosnikach kluczami.

3. Prowadzenie ewidencji wydanych nosnikéw kluczy kryptograficznych, zawierajgcej
CO najmniej:

a. date i godzine wydania lub zwrotu nosnika,
b. identyfikator nosnika,

c. imie i nazwisko, a w razie potrzeby réwniez inne dane osoby odbierajgcej
nosnik (np. numer stuzbowy),

d. podpis osoby odbierajgcej nosnik — w przypadku wydania kluczy, podpis osoby
odbierajgcej nosnik — w przypadku zwrotu nosnika.

4. Przechowywanie ewidencji przez odpowiedni okres, umozliwiajgcy skuteczne dziatania
uprawnionych organdw w przypadku wystgpienia nieprawidtowosci w operacjach
wykonywanych w systemie CEPIK przez osoby upowaznione przez Subskrybenta.

Subskrybent jest zobowigzany do przechowywania zapisow ewidencyjnych przez okres
minimum 5 lat od chwili ich powstania. Subskrybent jest zobowigzany do prowadzenia
zapiséw ewidencyjnych w sposob umozliwiajgcy ich wykorzystanie w celach dochodzeniowych
i dowodowych, zachowujgc nalezytg staranno$¢. Subskrybent jest zobowigzany
do udostepnienia zapisow ewidencyjnych upowaznionym przez Gestora systemu
przedstawicielom MC w przypadku toczgcego sie postepowania wyjasniajgcego zwigzanego
z dziataniem systemu CEPIK.

Subskrybent zobowigzany jest do wykorzystywania certyfikatu i zwigzanego z nim klucza
prywatnego wytacznie w ramach systemu CEPIK.

Subskrybent zobowigzany jest do przechowywania kluczy prywatnych zwigzanych
z wystawionymi w ramach niniejszej polityki certyfikacji certyfikatami wytgcznie na nosnikach
kluczy kryptograficznych lub urzgdzeniach spetniajgcych techniczne wymagania
dla komponentéw technicznych okreslone w ustawie i towarzyszacych jej aktach
wykonawczych.

Subskrybent zobowigzany jest do niezwtocznego zgtaszania do CPR potrzeby uniewaznienia
certyfikatu w przypadku ujawnienia lub zgubienia klucza prywatnego zwigzanego
z certyfikatem wystawionym w ramach niniejszej polityki certyfikaciji.

Subskrybent zobowigzany jest do zniszczenia kluczy prywatnych zwigzanych z wystawionymi
w ramach niniejszej polityki certyfikacji certyfikatami w sytuacji, gdy zaprzestaje on korzystania
z systemu CEPIK lub gdy uniewaznia on certyfikat zwigzany z tym kluczem, lub gdy wycofuje
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dang pare kluczy z uzycia (nie wnioskuje o wystawienie nowego certyfikatu dla tej pary kluczy
po zakonczeniu obowigzywania dotychczasowego certyfikatu). Za zniszczenie klucza
prywatnego uznaje sie jego logiczne usuniecie z nosnika kluczy kryptograficznych
lub urzgdzenia.

Podmiotem dziatajgcym w oparciu o certyfikaty wystawione w ramach niniejszej polityki
certyfikacji moze by¢ wytgcznie MC, ktére na podstawie tych certyfikatow uwierzytelnia
Subskrybentow. Inne podmioty ktére decydujg sie dziata¢ w oparciu o certyfikaty wystawione
w ramach niniejszej polityki ponoszg petng, bezwarunkowg odpowiedzialnosé za skutki takich
dziatan, niezaleznie od wszelkich dziatah lub braku dziatan podejmowanych przez CC,
réwniez wtedy gdy dziatania lub brak dziatan ze strony CC sg niezgodne z niniejszg politykg
certyfikacji.

4.6. Wymiana certyfikatu

Wystawienie nowego certyfikatu dla pary kluczy, dla ktérej istnieje wazny certyfikat w ramach
niniejszej polityki certyfikacji, odbywa sie wedtug procedur okreslonych w rozdziatach 4.1-4.4.

Nie dopuszcza sie wymiany certyfikatu dla pary kluczy, dla ktérej poprzednio wystawiony
certyfikat zostat uniewazniony, niezaleznie od przyczyny uniewaznienia. Subskrybent
zobowigzany jest do przedsiewziecia takich $rodkow, ktére zapewnig, iz w kolejnych
nadsytanych przez niego zgtoszeniach certyfikacyjnych nie wystepuje klucz publiczny,
ktérego certyfikat wystawiony w ramach niniejszej polityki certyfikacji zostat uniewazniony.
Takim $Srodkiem jest uzycie przez Subskrybenta nosnikdw kluczy kryptograficznych
lub urzgdzen spetniajgcych wymagania techniczne dla komponentéw technicznych okreslone
w ustawie i towarzyszgcych jej aktach wykonawczych.

4.7. Wymiana certyfikatu potaczona z wymiang
pary kluczy

Wystawienie nowego certyfikatu dla nowej pary kluczy (dla ktérej nie istnieje wazny certyfikat
w ramach niniejszej polityki certyfikacji) odbywa sie wedlug procedur okreslonych
w rozdziatach 4.1-4.4.

Nie dopuszcza sie wystawienia certyfikatu dla pary kluczy, dla ktérej poprzednio wystawiony
certyfikat zostat uniewazniony, niezaleznie od przyczyny uniewaznienia. Subskrybent
zobowigzany jest do przedsiewziecia takich s$rodkéw, ktére zapewnig, izw kolejnych
nadsytanych przez niego zgtoszeniach certyfikacyjnych nie wystepuje klucz publiczny,
ktérego certyfikat wystawiony w ramach niniejszej polityki certyfikacji zostat uniewazniony.
Takim $rodkiem jest uzycie przez Subskrybenta nosnikdw kluczy kryptograficznych
lub urzgdzen spetniajgcych wymagania techniczne dla komponentéw technicznych okreslone
w ustawie i towarzyszgcych jej aktach wykonawczych.

4.8. Zmiana tresci certyfikatu

Zmiana tresci certyfikatu wymaga wystawienia nowego certyfikatu (zawierajgcego nowg tresc)
i uniewaznienia dotychczasowego certyfikatu (zawierajgcego starg tresé). Wystawienie
nowego certyfikatu odbywa sie wedtug procedur okreslonych w rozdziatach 4.1-4.4.
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4.9. Uniewaznienie i zawieszenie certyfikatu

Certyfikat powinien zosta¢ niezwtocznie uniewazniony jezeli istnieje uzasadnione podejrzenie
iz zwigzany z nim Kklucz prywatny zostat ujawniony lub udostepniony osobom
nieupowaznionym. Certyfikat powinien zosta¢ zawieszony jezeli istnieje takie podejrzenie
ale podlega jeszcze weryfikacji.

Certyfikat moze by¢é uniewazniony lub zawieszony jezeli Subskrybent nie przestrzega
postanowien niniejszej polityki certyfikacji, w szczegoélnosci uzywa certyfikatow i zwigzanych
z nimi klucz prywatnych niezgodnie z niniejszg politykg certyfikaciji.

Certyfikat moze by¢ uniewazniony jezeli zmianie ulega polityka certyfikacji i konieczne jest
zaprzestanie uzywania dotychczasowych certyfikatow ze wzgledu na sprzecznosc
z postanowieniami nowej polityki certyfikacji.

Certyfikat moze zostaé uniewazniony jezeli Subskrybent zaprzestaje korzystania z systemu
CEPIK w wyniku rozwigzania umowy z MC, w wyniku zmian w prawie lub w innych,
podobnych sytuacjach.

O uniewaznienie lub zawieszenie certyfikatu moze wystgpi¢ Subskrybent lub Gestor systemu.
O uchylenie zawieszenia moze wystgpi¢ Subskrybent.

Postepowanie Subskrybenta w przypadku uniewazniania, zawieszania lub uchylania
zawieszenia certyfikatu opisano w rozdziale 3.4.

Za skutki uzycia klucza prywatnego zwigzanego z certyfikatem, do czasu wystawienia przez
CC pierwszej listy CRL zawierajgcej informacje o uniewaznieniu tego certyfikatu, odpowiada
Subskrybent.

Jezeli certyfikat zostat zawieszony, a nastepnie zawieszenie uchylono w wyniku Zzgdania
Subskrybenta, wéwczas za skutki uzycia klucza prywatnego zwigzanego z tym certyfikatem
przez caty okres zawieszenia odpowiada Subskrybent.

Jezeli certyfikat zostat zawieszony, a w ciggu 7 dni od chwili zawieszenia nie nastgpi uchylenie
zawieszenia na zgdanie Subskrybenta, wowczas certyfikat zostaje uniewazniony. Subskrybent
odpowiada za skutki uzycia klucza prywatnego zwigzanego z tym certyfikatem do momentu
opublikowania pierwszej listy CRL zawierajgcej informacje o tym zawieszeniu

Od momentu zgloszenia zgdania uniewaznienia, zawieszenia, lub uchylenia zawieszenia
do opublikowania nowe;j listy CRL nie moze uptyng¢ wiecej niz 1 godzina.

Listy CRL publikowane sg nie rzadziej niz raz na 72 godziny.

4.10. Sprawdzanie statusu certyfikatu

Jedyng formg informowania przez CC o statusie certyfikatu (czy jest on wazny, uniewazniony
czy zawieszony) jest lista CRL.
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4.11. Powierzanie i odtwarzanie kluczy prywatnych

Nie dopuszcza sie powierzania kluczy prywatnych Subskrybentéw. Nie jest mozliwe
odtwarzanie kluczy prywatnych Subskrybentéw w przypadku ich utraty lub niedostepnosci.
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5. Zabezpieczenia organizacyjne, operacyjne
| fizyczne
Zabezpieczenia stosowane przez CC okreSlone sg w dokumentacji bezpieczenstwa.

W niniejszym rozdziale zawarto jedynie niektére aspekty dotyczgce zabezpieczen
organizacyjnych, operacyjnych i fizycznych.

5.1. Zabezpieczenia fizyczne

Zabezpieczenia stosowane przez CC okreslone sg w dokumentacji bezpieczenstwa.

5.2. Zabezpieczenia proceduralne

Zabezpieczenia stosowane przez CC okreslone sg w dokumentacji bezpieczenstwa.

5.3. Zabezpieczenia osobowe

Zabezpieczenia stosowane przez CC okreslone sg w dokumentacji bezpieczenstwa.

5.4. Procedury rejestrowania zdarzen

Zabezpieczenia stosowane przez CC okreslone sg w dokumentacji bezpieczenstwa.

5.5. Archiwizacja zapiséw

Zabezpieczenia stosowane przez CC okreslone sg w dokumentacji bezpieczenstwa.

5.6. Wymiana pary kluczy podsystemu certyfikaciji

Wymiana pary kluczy podsystemu certyfikacji moze nastepowa¢ w planowych terminach
(przed  uptywem  waznosci  dotychczasowego  samopodpisanego  zaswiadczenia
certyfikacyjnego) lub w przypadku wykrycia zwiekszonego ryzyka utraty klucza prywatnego
(np. na skutek uszkodzenia niektérych nosnikéw klucza prywatnego przechowujgcych dane
niezbedne do odtworzenia klucza prywatnego w stosowanym schemacie podziatu sekretu).

Nie dopuszcza sie wystawiania nowych samopodpisanych zaswiadczen certyfikacyjnych
dla dotychczasowej pary kluczy podsystemu certyfikaciji.

Planowa wymiana pary kluczy podsystemu certyfikacji powinna nastgpi¢ nie pdzniej niz 2 lata
przed koncem okresu waznosci dotychczasowego samopodpisanego zaswiadczenia
certyfikacyjnego.

Postepowanie w przypadku wymiany pary kluczy podsystemu certyfikacji jest nastepujace:

- CC generuje nowa pare kluczy, nowe zaswiadczenia certyfikacyjne i nowg liste CRL
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- nowe samopodpisane zaswiadczenia certyfikacyjne instalowane sg jako tzw. punkty
zaufania w tych modutach systemu CEPIK ktére tego wymagajg, w taki sposob
aby akceptowane byly rowniez certyfikaty Subskrybentéw poswiadczone poprzednim,
utraconym kluczem prywatnym podsystemu certyfikacji (oznacza to, ze moduty powinny
traktowa¢ oba samopodpisane zaswiadczenia certyfikacyjne — dotychczasowe i nowe —
jako punkty zaufania lub, ze moduty powinny traktowac¢ tylko nowe samopodpisane
zaswiadczenie certyfikacyjne jako punkt zaufania iposiada¢ dostep do zaktadkowego
zaswiadczenia certyfikacyjnego zawierajgcego dotychczasowy klucz  publiczny
podsystemu certyfikacji poswiadczony nowym kluczem prywatnym podsystemu certyfikaciji

- CPR dostarcza Subskrybentom nowe samopodpisane zaswiadczenia certyfikacyjne
lub odpowiednie zakladkowe zaswiadczenia certyfikacyjne w sposob zapewniajgcy
autentycznos¢ dostarczonych zaswiadczenh certyfikacyjnych (o ile to mozliwe w ramach
protokotoéw dostepu do systemu CEPIK, w pozostatych przypadkach w sposéb uzgodniony
Z Subskrybentem)

5.7. Postepowanie po ujawnieniu lub utracie klucza

prywatnego podsystemu certyfikacji

Przez ujawnienie klucza prywatnego podsystemu certyfikacji nalezy rozumieé¢ sytuacje,
w ktérej nieuprawniona osoba uzyskata mozliwos¢ wykorzystywania tego klucza w sposob
niezgodny z niniejszg politykg certyfikacji. Procedury obowigzujgce przy ujawnieniu klucza
nalezy zastosowac rowniez wtedy, gdy istnieje uzasadnione podejrzenie ujawnienia klucza.

5.7.1 Postepowanie po ujawnieniu klucza prywatnego
podsystemu certyfikacji

Wykrycie ujawnienia klucza prywatnego podsystemu certyfikacji lub uzasadnione podejrzenie
takiego ujawnienia powoduje nastepujgce, niezwtocznie podejmowane dziatania:

- CC tworzy liste CRL uniewazniajgcg wszystkie wazne certyfikaty oraz zaswiadczenia
certyfikacyjne, w tym samopodpisane zaswiadczenia certyfikacyjne

- Gestor systemu podejmuje decyzje o usunieciu wszystkich samopodpisanych
zaswiadczen certyfikacyjnych zwigzanych z kluczami prywatnymi tego podsystemu
certyfikacji z tych modutow systemu CEPIK gdzie wystepujg jako tzw. punkty zaufania

- Gestor systemu zawiadamia pisemnie wszystkich Subskrybentéw o zaistniatej sytuaciji

- CC generuje nowg pare kluczy, nowe zaswiadczenia certyfikacyjne, nowg liste CRL
oraz certyfikaty Inspektorow ds. Rejestracji i certyfikaty kluczy infrastruktury

- nowe samopodpisane zaswiadczenia certyfikacyjne instalowane sg jako tzw. punkty
zaufania w tych modutach systemu CEPIK ktére tego wymagajag

- CPR, dziatajgc w uzgodnieniu z Subskrybentami, na podstawie posiadanych wnioskow
certyfikacyjnych generuje nowe certyfikaty zastepujgce wszystkie dotychczas wystawione
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certyfikaty; jezeli konieczne jest wygenerowanie nowych par kluczy wéwczas wymagane
jest przeprowadzenie standardowego postepowania okreslonego w rozdziatach 4.1-4.4.

- CPR dostarcza nowe certyfikaty i samopodpisane zaswiadczenia certyfikacyjne w sposob
uzgodniony z Subskrybentem, zapewniajgcy autentycznos$¢ dostarczonych zaswiadczen
certyfikacyjnych

- dotychczasowy (ujawniony) klucz prywatny jest niszczony (sposéb niszczenia
jest okreslony w procedurach operacyjnych).

Jesli baza danych podsystemu certyfikacji jest wiarygodna pomimo ujawnienia klucza, decyzjg
Gestora systemu nowe certyfikaty mozna wygenerowac¢ w oparciu o certyfikaty znajdujgce sie
w tej bazie danych — bez powtérnego analizowania wnioskéw certyfikacyjnych.

5.7.2 Postepowanie po utracie klucza prywatnego
podsystemu certyfikacji

Utrata klucza prywatnego podsystemu certyfikacji, w przypadku braku podejrzen dotyczgcych
jego ujawnienia, powoduje nastepujgce, niezwtocznie podejmowane dziatania:

- CC generuje nowg pare kluczy, nowe zaswiadczenia certyfikacyjne, nowg liste CRL
oraz certyfikaty Inspektorow ds. Rejestracji i certyfikaty kluczy infrastruktury

- nowe samopodpisane zaswiadczenia certyfikacyjne instalowane sg jako tzw. punkty
zaufania w tych modutach systemu CEPIK ktére tego wymagajg, w taki sposéb
aby akceptowane byly rowniez certyfikaty Subskrybentéw poswiadczone poprzednim,
utraconym kluczem prywatnym podsystemu certyfikacji (oznacza to, ze moduty powinny
traktowa¢ oba samopodpisane zaswiadczenia certyfikacyjne — dotychczasowe i nowe —
jako punkty zaufania lub, ze moduty powinny traktowac¢ tylko nowe samopodpisane
zaswiadczenie certyfikacyjne jako punkt zaufania i posiada¢ dostep do zakladkowego
zaswiadczenia certyfikacyjnego zawierajgcego dotychczasowy klucz  publiczny
podsystemu certyfikacji poswiadczony nowym kluczem prywatnym podsystemu certyfikaciji

- CPR dostarcza Subskrybentom nowe samopodpisane zaswiadczenia certyfikacyjne
lub odpowiednie zakfadkowe zaswiadczenia certyfikacyjne w sposéb zapewniajgcy
autentyczno$¢ dostarczonych zaswiadczen certyfikacyjnych (o ile to mozliwe w ramach
protokotow dostepu do systemu CEPIK, w pozostatych przypadkach w sposéb uzgodniony
z Subskrybentem)

5.7.3 Postepowanie po jednoczesnym ujawnieniu i utracie
klucza prywatnego podsystemu certyfikacji
Wykrycie jednoczesnego ujawnienia (lub uzasadnionego podejrzenia ujawnienia) i utraty

klucza prywatnego podsystemu certyfikacji powoduje nastepujgce, niezwtocznie podejmowane
dziatania:
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- Gestor systemu podejmuje decyzje o usunieciu wszystkich samopodpisanych
zaswiadczen certyfikacyjnych zwigzanych z kluczami prywatnymi tego podsystemu
certyfikacji z tych modutéw systemu CEPIiK gdzie wystepujg jako tzw. punkty zaufania

- Gestor systemu zawiadamia pisemnie wszystkich Subskrybentéw o zaistniatej sytuaciji

- CC generuje nowg pare kluczy, nowe zaswiadczenia certyfikacyjne, nowg liste CRL
oraz certyfikaty Inspektorow ds. Rejestracji i certyfikaty kluczy infrastruktury

- nowe samopodpisane zaswiadczenia certyfikacyjne instalowane sg jako tzw. punkty
zaufania w tych modutach systemu CEPIK ktére tego wymagajag

- CPR, dziatajgc w uzgodnieniu z Subskrybentami, na podstawie posiadanych wnioskow
certyfikacyjnych generuje nowe certyfikaty zastepujgce wszystkie dotychczas wystawione
certyfikaty; jezeli konieczne jest wygenerowanie nowych par kluczy wowczas wymagane
jest przeprowadzenie standardowego postepowania okreslonego w rozdziatach 4.1-4.4.

- CPR dostarcza nowe certyfikaty i samopodpisane zaswiadczenia certyfikacyjne w sposéb
uzgodniony z Subskrybentem, zapewniajgcy autentycznos$¢ dostarczonych zaswiadczen
certyfikacyjnych

5.8. Zakonczenie dziatalnosci podsystemu
certyfikacji

Decyzje o zakonczeniu dziatalnosci podsystemu certyfikacji podejmuje Gestor systemu.
Subskrybenci zostang poinformowani pisemnie o planowanym zakonczeniu dziatalnosci
podsystemu certyfikacji niezwlocznie po podjeciu takiej decyzji, w miare mozliwosci
z co najmniej 3-miesiecznym wyprzedzeniem. Nie pdzniej niz z chwilg zaprzestania
dziatalnos$ci wszystkie wystawione certyfikaty zostang uniewaznione.
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6. Zabezpieczenia techniczne

Zabezpieczenia stosowane przez CC okreSlone sg w dokumentacji bezpieczenstwa.
W niniejszym rozdziale zawarto jedynie niektére aspekty dotyczgce zabezpieczen
technicznych.

6.1. Generowanie i instalowanie par kluczy

6.1.1 Generowanie par kluczy

Pary kluczy podsystemu certyfikacji generowane sg przez personel CC zgodnie z procedurami
operacyjnymi CC.

Pary kluczy Inspektorow ds. Rejestracji generowane sg przez personel CC zgodnie
z procedurami operacyjnymi CC.

Generowanie par kluczy podsystemu certyfikacji, Inspektorow ds. Rejestracji odbywa sie
wewnatrz urzgdzen spetniajgcych techniczne wymagania dla komponentow technicznych
okreslone w ustawie.

Generowanie par kluczy infrastruktury odbywa sie w oprogramowaniu.
Jesli pary kluczy Subskrybentéw generowane sg w CPR, CPR zapewnia, ze:

1. Stosowane $rodki techniczne i organizacyjne zapewniajg poufno$¢ tworzenia kluczy
Subskrybenta.

2. Nie istnieje mozliwos¢ przechowywania ani kopiowania kluczy prywatnych
Subskrybenta lub innych danych, ktére mogtyby stuzy¢ do odtworzenia klucza.

3. Nie udostepnia nikomu kluczy prywatnych Subskrybenta, nosnik z kluczami
jest wydawany tylko osobie upowaznionej przez Subskrybenta.

Generowanie pary kluczy Subskrybentow, niezaleznie od tego czy jest wykonywane
przez Subskrybentéw czy w CPR, powinno odbywac¢ sie wewnatrz nosnikéw kluczy
kryptograficznych lub urzadzen spetniajgcych techniczne wymagania dla komponentow
technicznych okreslone w ustawie.

6.1.2 Dostarczenie klucza prywatnego Subskrybentowi

6.1.2.1 Klucze generowane w CPR

Klucze prywatne wraz z certyfikatami dostarczane sg Subskrybentowi przez CPR
na nosnikach kluczy kryptograficznych lub urzgdzeniach spetniajgcych wymagania techniczne
dla komponentu technicznego zawarte w ustawie i towarzyszgcych jej rozporzadzeniach.
Wykaz nos$nikoéw obstugiwanych przez CPR zatwierdzany jest przez Gestora systemu.
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6.1.3 Dostarczenie klucza publicznego Subskrybenta do
CPR

W przypadku generowania pary kluczy przez Subskrybenta klucz publiczny Subskrybenta
jest dostarczany do CPR w formie zgtoszenia certyfikacyjnego. Tozsamos$¢ osoby
dostarczajgcej klucz jest weryfikowana.

Klucz publiczny powinien by¢ zapisany w pliku w formacie zgtoszenia certyfikacyjnego
PKCS#10. Zgtoszenie certyfikacyjne powinno by¢ zgodne z profilem certyfikatéw okreslonym
w niniejszej polityce oraz powinno zawieraC identyfikator DN, ktéry ma sie znalezé
we wnioskowanym certyfikacie, o budowie zgodnej z niniejszg polityka.

Na jednym nosniku moze by¢ zapisanych wiele plikdw ze zgtoszeniami certyfikacyjnymi.

6.1.4 Dostarczenie klucza publicznego podsystemu
certyfikacji

Klucz publiczny podsystemu certyfikacji jest dostarczany administratorom i osobom
instalujgcym oprogramowanie w centrali CEPIK na nosnikach danych opisanych
oraz opatrzonych pieczecig odpowiedniego Departamentu w strukturach ktérego znajduje sie
CC.

Klucze publiczne podsysteméw certyfikacji sa dostarczane w formie samopodpisanych
zaswiadczen certyfikacyjnych.

6.1.5 Rozmiary kluczy

Klucze podsystemu certyfikacji, wszystkie klucze infrastruktury CC w podsystemie certyfikacji
oraz klucze urzgdzen majg dtugosc¢ 1024 bity.

Klucze Subskrybentéw majg dlugos¢ 1024 bity.

W ramach niniejszej polityki certyfikacji dopuszcza sie wystawianie Subskrybentom
tylko certyfikatow kluczy publicznych przeznaczonych do stosowania w algorytmie RSA.

6.1.6 Cel uzycia klucza

Pole rozszerzenia keyUsage w certyfikatach zgodnych z Zaleceniem X.509:2000 okresla
zastosowanie (jedno lub kilka) klucza publicznego zawartego w certyfikacie.

Klucz prywatny podsystemu certyfikacji moze by¢ wykorzystywany tylko do podpisywania
certyfikatow, zaswiadczen certyfikacyjnych i list CRL zgodnie z niniejszg politykg certyfikaciji.
Odpowiadajgcy mu klucz publiczny stuzy wylgcznie do weryfikowania certyfikatow,
zaswiadczen certyfikacyjnych i list CRL. Samopodpisane zaswiadczenia certyfikacyjne
i zaktadkowe zaswiadczenia certyfikacyjne majg ustawione odpowiednie wartosci (cRLSign
i keyCertSign) w polu rozszerzenia keyUsage.
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Klucze prywatne Inspektorow ds. Rejestracji mogg byé wykorzystane tylko do podpisywania
zlecen certyfikacyjnych i innych komunikatéw przesytanych do CC. Odpowiadajgce im klucze
publiczne mogg by¢ uzywane wylgcznie do weryfikowania zlecen certyfikacyjnych i innych
komunikatow przesytanych do CC. Certyfikaty tych kluczy majg ustawione odpowiednie
wartosci (nonRepudiation) w polu rozszerzenia keyUsage.

Klucze prywatne infrastruktury mogg by¢ uzywane tylko do ochrony transmisji komunikatéw
przesytanych pomiedzy CC i CPR. Odpowiadajgce im klucze publiczne mogg by¢ uzywane
wytgcznie do uwierzytelnienia podmiotow i szyfrowania kluczy sesyjnych podczas komunikacji
pomiedzy CC i CPR. Certyfikaty tych kluczy majg ustawione odpowiednie wartosci
(digitalSignature albo keyAgreement albo obie te wartosci jednoczesnie) w polu rozszerzenia
keyUsage.

Klucze prywatne Subskrybentéow mogg by¢é uzywane tylko do podpisywania polecen
przesytanych do systemu CEPIK oraz do ochrony transmisji komunikatéw pomiedzy serwerem
komunikacyjnym Subskrybenta a systemem CEPIiK. Kazdy z kluczy prywatnych Subskrybenta
moze realizowaé jeden lub wiecej sposréd tych celéw. Odpowiadajgce im klucze publiczne
mogg by¢ uzywane do weryfikowania podpisu Subskrybenta lub do uwierzytelnienia
Subskrybenta i szyfrowania klucza sesyjnego podczas komunikacji pomiedzy serwerem
komunikacyjnym Subskrybenta a systemem CEPiK. Certyfikaty kluczy Subskrybenta
majg ustawione odpowiednie wartosci (nonRepudation, digitalSignature, keyEncipherment,
keyAgreement lub pewien podzbiér tych wartosci) w polu keyUsage.

6.2. Ochrona kluczy prywatnych

6.2.1 Standardy dla modutéw kryptograficznych

Klucze prywatne podsystemu certyfikacji przetwarzane sg wylgcznie w urzgdzeniu CompCrypt
Delta-1 posiadajacym certyfikat zgodnosci z kryteriami ITSEC na poziomie E3
z sitg mechanizméw ,wysoka” oraz dopuszczajgcy urzgdzenie do ochrony informaciji
niejawnych do klauzuli ,POUFNE”, wydany przez Jednostke Certyfikujgcg Departamentu
Bezpieczenstwa Teleinformatycznego Agenciji Bezpieczenstwa Wewnetrznego.

Klucze prywatne Inspektorow ds. Rejestracji przetwarzane sg wytgcznie w nosnikach kluczy
kryptograficznych spetniajgcych wymagania dla komponentéw technicznych okreslone
w ustawie i towarzyszacych jej aktach wykonawczych.

Klucze prywatne infrastruktury przetwarzane sg w stacjach roboczych w CPR.

Klucze prywatne Subskrybentéw mogg by¢ przechowywane i przetwarzane wytgcznie
na nos$nikach kluczy kryptograficznych Ilub w urzgdzeniach spetniajgcych wymagania
techniczne dla komponentéw technicznych okreslone w ustawie i towarzyszgcych jej aktach
wykonawczych.

W  wyjagtkowych przypadkach Gestor systemu moze dopusci¢ przechowywanie kluczy
prywatnych w serwerach komunikacyjnych Subskrybenta.
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6.2.2 Wieloosobowe zarzadzanie kluczem

Klucze prywatne podsystemu certyfikacji sg przechowywane z wykorzystaniem mechanizmu
podziatu sekretow ,2 z 8”.

6.2.3 Powierzenie klucza prywatnego (key-escrow)

Nie wystepuje.

6.2.4 Kopia bezpieczenstwa klucza prywatnego

Kopia bezpieczenstwa klucza prywatnego podsystemu certyfikacji wynika z realizacji
procedury podziatu sekretow.

Kopie bezpieczenstwa kluczy prywatnych Subskrybenta nie sg tworzone. Je$li zasada
zachowania ciggtosci pracy jest dla danego Subskrybenta istotna, powinien on to przewidzie¢
i zapewni¢ rezerwowe nosniki kluczy kryptograficznych i certyfikaty.

6.2.5 Archiwowanie klucza prywatnego

Nie przewiduje sie archiwowania kluczy prywatnych.

6.2.6 Wprowadzanie klucza prywatnego do modutu
kryptograficznego

Klucze prywatne podsystemu certyfikacji sg wprowadzane do modutu kryptograficznego przez
personel CC zgodnie z procedurami operacyjnymi.

W przypadku kluczy prywatnych Inspektoréw ds. Rejestracji i kluczy prywatnych infrastruktury
wprowadzanie klucza prywatnego do modutu kryptograficznego nie wystepuje.

Nie naktada sie innych wymagan na sposéb wprowadzania klucza prywatnego Subskrybenta
do stosowanych przez Subskrybenta modutdw  kryptograficznych  poza  tym,
aby klucz prywatny Subskrybenta w zadnym momencie nie opuszczat nosnika kluczy
kryptograficznych lub urzadzenia spetniajgcego wymagania techniczne dla komponentéow
technicznych okreslone w ustawie i towarzyszacych jej aktach wykonawczych.

W  wyjatkowych przypadkach Gestor systemu moze dopusci¢ przechowywanie kluczy
prywatnych w serwerach komunikacyjnych Subskrybenta.

6.2.7 Metoda aktywacji klucza prywatnego

Klucz prywatny podsystemu certyfikacji jest uaktywniany przez personel CC poprzez
wprowadzenie na klawiaturze modutu kryptograficznego kodéw numerycznych (PIN)
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chronigcych dostep do nosnikéw kluczy kryptograficznych przechowujgcych czesci
tego klucza prywatnego, zgodnie z procedurami operacyjnymi.

Klucze prywatne Inspektoréw ds. Rejestracji sg aktywowane przez Inspektorow ds. Rejestracji
poprzez wprowadzenie na klawiaturze stacji roboczej CPR koddéw numerycznych (PIN)
chronigcych dostep do nosnikéw kluczy kryptograficznych przechowujgcych te klucze.

Polityka certyfikacji nie naktada wymagan na metode aktywacji kluczy prywatnych
Subskrybentéw poza wymaganiem aby metoda taka byta zgodna z wymaganiami okreslonymi
w Ustawie i towarzyszacych jej aktach wykonawczych.

6.2.8 Metoda dezaktywacji klucza prywatnego

Klucz prywatny podsystemu certyfikacji moze zosta¢é dezaktywowany przez personel CC
poprzez usuniecie z modutu kryptograficznego nosnikéw kluczy kryptograficznych
przechowujgcych czesci tego klucza prywatnego. W przypadkach awaryjnych, klucz prywatny
moze rowniez zosta¢ dezaktywowany poprzez wcisniecie przycisku Panika na urzgdzeniu.

Klucze prywatne Inspektoréow ds. Rejestracji sg dezaktywowane poprzez usuniecie nosnika
kluczy kryptograficznych z czytnika.

Polityka certyfikacji nie naktada wymagan na metode dezaktywacji kluczy prywatnych
Subskrybentéw poza wymaganiem aby metoda taka byta zgodna z wymaganiami okreslonymi
w Ustawie i towarzyszgcych jej aktach wykonawczych.

6.2.9 Metoda niszczenia klucza prywatnego

Klucze prywatne podsystemu certyfikacji niszczone sg poprzez fizyczne zniszczenie nosnikow
kluczy kryptograficznych zawierajgcych fragmenty tych kluczy, zgodnie z procedurami
okreslonymi w odrebnym dokumencie.

Klucze prywatne Inspektorow ds. Rejestracji sg niszczone poprzez fizyczne zniszczenie
noénikow kluczy kryptograficznych zawierajgcych te klucze, zgodnie 2z procedurami
okreslonymi w odrebnym dokumencie.

Subskrybent powinien opracowa¢ zasady, wedtug ktérych niszczone sg nalezgce do niego
klucze prywatne i nosniki kluczy kryptograficznych. W przypadku, gdy nosniki kluczy
kryptograficznych, na ktérych zapisane sg klucze prywatne sg wydawane przez CPR
i nie sg wtasnoscig Subskrybenta, zasady niszczenia kluczy (i ewentualnie nosnikéw) powinny
by¢ uzgodnione z Gestorem systemu a kazdorazowe zniszczenie nosnika zgtaszane do CPR.
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6.3. Inne aspekty zarzadzania parg kluczy

6.3.1 Dtugoterminowa archiwizacja kluczy publicznych

CC prowadzi dlugoterminowg archiwizacje kluczy publicznych podsystemu certyfikacji
oraz wszystkich wystawionych przez siebie certyfikatow i zaswiadczen certyfikacyjnych
oraz list CRL, zgodnie z wymaganiami Ustawy.

6.3.2 Okresy waznosci kluczy

Okres waznosci pary kluczy podsystemu certyfikacji jest nie dtuzszy niz 5 lat.
Okres waznosci samopodpisanych zaswiadczen certyfikacyjnych jest nie dtuzszy niz 5 lat.

Okres waznosci zaktadkowych zaswiadczen certyfikacyjnych wynosi co najwyzej 5 lat.
Koniec okresu waznosci zakladkowych zaswiadczen certyfikacyjnych jest rowny
lub wczesniejszy od konca okresu waznosci poprzedniego samopodpisanego zaswiadczenia
certyfikacyjnego.

Okres waznosci par kluczy Inspektorow ds. Rejestracji jest nie dtuzszy niz 2 lata.

Okres waznosci certyfikatdw kluczy Inspektoréw ds. Rejestracii jest nie dtuzszy niz 2 lata.
Okres waznosci par kluczy infrastruktury jest nie dtuzszy niz 2 lata.

Okres waznosci certyfikatow kluczy Inspektorow ds. Rejestracji jest nie dtuzszy niz 2 lata.

Okres waznosci par kluczy Subskrybentéw nie jest okreslony. Zmiany w polityce certyfikacji
moga jednak powodowac koniecznosé wymiany par kluczy.

Okres waznosci certyfikatéw kluczy Subskrybentow jest nie dtuzszy niz 2 lata.

6.4. Dane aktywujace
W CC wystepujg nastepujagce dane aktywujgce:
1. Hasta dostepu do systemu operacyjnego.
2. Hasta dostepu do programu Centaur CCiGK.
3. Hasta dostepu do bazy danych CCiGK i bazy logu CCiGK.

4. Kody numeryczne (PIN) do nosnikéw kluczy kryptograficznych (kart EKD) z cze$ciami
klucza prywatnego podsystemu certyfikacji.

5. Kody numeryczne (PIN) administratoréw i audytoréw urzadzen CompCrypt Delta-1.
W CPR wystepuja nastepujgce dane aktywujgce:

1. Hasta dostepu do systemu operacyjnego.
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2. Kody numeryczne (PIN) do nosnikéw kluczy kryptograficznych z kluczami prywatnymi
Inspektorow ds. Rejestracii.

3. Kody numeryczne (PIN) administratoréw i audytoréw urzgdzenn CompCrypt Delta-4.

Dane aktywujgce w CC i CPR sg zarzadzane zgodnie z procedurami umieszczonymi
w odrebnych dokumentach.

U Subskrybentéw wystepujg co najmniej nastepujgce dane aktywujace:

1. Kody numeryczne do nosnikbw kluczy kryptograficznych lub  urzadzen
przetwarzajgcych klucze prywatne Subskrybentéw.

Moga wystgpi¢ réwniez inne dane aktywujgce. Sposéb zarzadzania i postepowania z danymi
aktywujgcymi okresla Subskrybent.

6.5. Zabezpieczenia komputerow

Zabezpieczenia zostaty okreslone w dokumentacji bezpieczenstwa oraz innej szczegétowej
dokumentacji systemu posiadanej przez CC. Zastosowane zabezpieczenia wypetniajg
wymagania Ustawy i Rozporzadzenia w stosunku do kwalifikowanych podmiotéw
Swiadczgcych ustugi certyfikacyjne.

6.6. Zabezpieczenia zwigzane z cyklem 2zycia
systemu informatycznego

6.6.1 Srodki przedsiewziete dla zapewnhnienia
bezpieczenstwa rozwoju systemu

W CC przyjeto zasady dokonywania modyfikacji lub zmian w systemie teleinformatycznym.
W szczegdélnosci dotyczy to testow nowych wersji oprogramowania i/lub wykorzystania
do tego celu istniejacych baz danych. Zasady te gwarantujg nieprzerwang prace systemu
teleinformatycznego, integralnos¢ jego zasobdéw oraz zachowanie poufnosci danych.

6.6.2 Zarzadzanie bezpieczenstwem

Za realizacje  procesdow  bezpieczenstwa jest odpowiedzialny personel CC.
Srodki bezpieczenstwa zostaly okreslone w dokumentacji bezpieczenstwa oraz innej
szczegobtowej dokumentacji systemu posiadanej przez CC.

6.7. Zabezpieczenia sieci komputerowej

Zastosowane zabezpieczenia wypetniajg wymagania Ustawy i Rozporzadzenia w stosunku
do kwalifikowanych podmiotéw swiadczacych ustugi certyfikacyjne.
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6.8. Oznaczanie czasem

Do oznaczania czasem certyfikatow, zadwiadczen certyfikacyjnych, list CRL oraz zapiséw
w logach urzadzen i oprogramowania stosuje sie wskazanie biezgcego czasu pochodzgce
z zegarow wbudowanych w urzadzenia lub stacje robocze.
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7. Profil certyfikatow i list CRL

Rozdziat zawiera informacje o profilu certyfikatéw kluczy publicznych i list CRL generowanych
zgodnie z niniejsza politykg certyfikaciji.

7.1. Profil certyfikatéw

CC wystawia certyfikaty i zaswiadczenia certyfikacyjne w formacie zgodnym z Zaleceniem
X.509:2000, wersja 3 formatu.

7.1.1 Rozszerzenia certyfikatow i ich krytycznos¢

Wymagane rozszerzenia standardowe:

Pole Opis/wartos¢ krytyczne ?

authorityKeyldentifier skrot SHA-1 z klucza publicznego w polu NIE
keyldentifier

keyUsage certyfikaty stuzgce do weryfikacji podpisow TAK
elektronicznych powinny mie¢ ustawiony bit
nonRepudiation

certyfikaty stuzgce do uwierzytelnienia
transmisji danych powinny mieé¢ ustawiony
bit digitalSignature

certyfikaty stuzgce do ochrony poufnosci
transmisji danych (ustanowienia kluczy
sesyjnych) powinny mie¢ ustawiony bit
keyEncipherment lubl/i keyAgreement

certificatePolicies TAK
policyldentifier (identyfikator niniejszej polityki certyfikacji)
basicConstraints pusta sekwencja TAK

(okreslenie, ze subskrybent jest
uzytkownikiem koncowym i nie moze
wydawacé certyfikatoéw)

CRL Distribution Point Adres, pod ktérym beda publikowane listy NIE
CRL

Wymagane rozszerzenia niestandardowe: brak.

Certyfikaty =~ Subskrybentéw  mogg  zawiera¢ inne  rozszerzenia  standardowe
lub niestandardowe po uzgodnieniu z CC.
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7.1.2 Identyfikatory algorytméw kryptograficznych

Stosowane sg nastepujace identyfikatory algorytmow kryptograficznych:

Nazwa Identyfikator
Sha-1WithRSAEncryption: {iiso( 1) member-body(2) US(840) rsadsi(113549) pkcs(1) 15}
RsaEncryption: {iso(1) member-body(2) US(840) rsadsi(113549) pkcs(1) pkcs-1(1) 1

7.1.3 Formaty identyfikatorow podsystemu certyfikacji
oraz Subskrybentéow

7.1.3.1 Identyfikator wyrézniajacy podsystemu certyfikaciji

Kraj (countryName) = PL

Nazwa organizacji (organizationName) = MSWIA 3

Nazwa powszechna (commonName) = CCK CEPiK Podsystem dla inst. zew. 1gczacych sie przez
sie¢ pub.

7.1.3.2 Struktura identyfikatoréw wyrézniajacych Subskrybentéow
Budowa identyfikatora wyrézniajgcego uzytkownika wyglgda nastepujgco:

Kraj (countryName) = PL

Nazwa organizacji (organizationName) = <nazwa kategorii Subskrybenta>

Nazwa jednostki organizacyjnej (organizationalUnitName) = <nazwa Subskrybenta>

(opc.) Nazwa jednostki organizacyjnej (organizationalUnitName) = <cd. nazwy Subskrybenta>
(opc.) Nazwa jednostki organizacyjnej (organizationalUnitName) = <cd. nazwy Subskrybenta>
(opc.) Numer seryjny (serialNumber) = <REGON Subskrybenta >

(opc.) Nazwa powszechna (commonName) = <nazwa powszechna Subkrybenta>

Atrybuty oznaczone jako (opc.) mogg wystgpi¢ lecz nie musza.

Zasady kodowania atrybutow sg zgodne z postanowieniami Rozporzgdzenia.

3 Atrybut ,nazwa organizacji” w identyfikatorze podsystemu certyfikacji nie bedzie zmieniany, poniewaz wymagatoby to wymiany
klucza urzedu i zmiany wszystkich wydanych certyfikatdéw w niniejszej polityce. Urzad dziatajgcy w oparciu o niniejszg polityke
zostanie w naturalny sposob wygaszony z chwilg uruchomienia systemu CEPIK 2.0 i nowych urzedoéw certyfikacji dedykowanych
dla CEPIK 2.0
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7.1.4 Ildentyfikatory zgodnych polityk certyfikacji

Brak.

7.2. Profil list CRL

CC wystawia listy CRL w formacie zgodnym z Zaleceniem X.509:2000, wersja 2. formatu.

7.21 Rozszerzenia list CRL i wpiséw na listach CRL oraz
krytycznos¢ rozszerzen

Rozszerzenia dotyczgce catej listy CRL:

Pole Opis/wartos¢ krytyczne ?
crlExtensions rozszerzenia listy CRL (dotyczg
catej listy)
authorityKeyldentifier skrot SHA-1 z klucza publicznego w NIE
polu keyldentifier
cRLNumber numer kolejny listy CRL wystawionej | NIE

w ramach podsystemu certyfikacji

Rozszerzenia dotyczgce poszczegdlnych uniewaznionych certyfikatow lub zaswiadczen:

Pole

Opis/wartosé

krytyczne ?

crlEntryExtensions

rozszerzenia listy CRL (dotyczg
kazdego z certyfikatow lub
zaswiadczen certyfikacyjnych

z osobna)

cRLReason

kod przyczyny uniewaznienia lub
wskazanie, ze certyfikat zostat
zawieszony

NIE
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8. Audyt

CC podlega regularnym audytom wewnetrznym, prowadzonym przez osoby niezajmujgce sie
biezacg obstugg CC.

CC posiada dokument okreslajgcy procedury audytu.
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9. Inne postanowienia

9.1. Optaty

Optaty za wystawianie certyfikatow okreslane sg w umowach podpisywanych
przez Subskrybentéw z MC.

9.2. Odpowiedzialnosé finansowa

Odpowiedzialno$¢ finansowa Subskrybenta za dziatania niezgodne z postanowieniami
niniejszej polityki certyfikacji jest okreslona w umowie podpisywanej przez Subskrybenta
z MC.

CC nie ponosi odpowiedzialnosci finansowej z tytulu swoich dziatan lub braku dziatan,
niezaleznie od skutkow dla Subskrybenta.

9.3. Poufnosé informac;ji

Rodzaje informacji podlegajgce ochronie oraz sposoby ich ochrony sg zdefiniowane
w dokumentaciji bezpieczehstwa opracowanych dla CC.

Subskrybenci sg zobowigzani do ochrony poufnosci posiadanych kluczy kryptograficznych
oraz innych danych z tym zwigzanych (jak kody PIN). Wytyczne do zastosowania okreslonego
poziomu ochrony materiatow kryptograficznych, w tym ewentualng klauzule tajnosci zgodnie
z Ustawg o ochronie informaciji niejawnych, nadaje Gestor systemu.

Certyfikaty, zaswiadczenia certyfikacyjne i listy CRL sg traktowane jako informacje jawne,
0 ograniczonym dostepie. Dostep do aktualnych certyfikatéw, zaswiadczen certyfikacyjnych
oraz list CRL ma personel obstugujacy system CEPIK.
Dostep do wystawionych im certyfikatow, zaswiadczen certyfikacyjnych oraz list CRL mogg
mie¢ rowniez Subskrybenci.

Zasady zachowania poufnosci innych informacji oraz zasady odpowiedzialnosci za naruszenie
poufnoéci informaciji okreslone sg w umowie podpisywanej przez Subskrybenta z MC.

9.4. Ochrona danych osobowych

W ramach systemu CEPIK ustanowiona jest polityka ochrony danych osobowych
oraz wprowadzone mechanizmy ochrony danych osobowych zgodne z obowigzujgcymi
przepisami.
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Tres¢ ustanowionej polityki certyfikacji jest udostepniana przez CPR zainteresowanym
Subskrybentom.

9.5. Zabezpieczenie wlasnosci intelektualnej

Niniejsza polityka certyfikacji stanowi wtasno$¢ intelektualng MC. Z punktu widzenia prawa
autorskiego polityka moze by¢ bez zadnych ograniczen wykorzystywana (w tym drukowana
i kopiowana) przez osoby, w tym Subskrybentéw, ktérym zostata udostepniona za zgodg MC.

Certyfikaty wystawione przez CC sg jego witasnoscig. Subskrybenci majg prawo
do wykorzystywania certyfikatbw w systemie CEPIK, zgodnie z zasadami opisanymi
W niniejszej polityce certyfikacji.

9.6. Udzielane gwarancje

Nie wystepuja.

9.7. Zwolnienia z domysinie udzielanych gwarancji

Nie wystepuja.

9.8. Ograniczenia odpowiedzialnosci

Ograniczenia odpowiedzialnosci sg okreslane w umowach lub porozumieniach zawieranych
pomiedzy Subskrybentami i MC.

9.9. Przenoszenie roszczen odszkodowawczych

Nie wystepuje.

9.10. Przepisy przejsciowe i okres obowigzywania
polityki certyfikaciji
Przepisy przejsciowe nie wystepuja.

Niniejsza polityka certyfikacji obowigzuje w stosunku do certyfikatow wystawionych
zgodnie z nig do utraty waznosci tych certyfikatow (z powodu zakonczenia okresu waznosci
lub uniewaznienia). Certyfikaty wykorzystywane w celach dochodzeniowych lub dowodowych
po okresie ich waznosci powinny by¢ wykorzystywane zgodnie z politykg certyfikacji w ramach
ktérej zostaty wystawione.

W stosunku do nowo wystawianych certyfikatéw stosuje sie najnowsza obowigzujgca polityke
certyfikacji zatwierdzong przez Gestora systemu.
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9.11. Okreslanie trybu i adreséw doreczania pism

Tryb i adres doreczania pism zwigzanych ze sprawami niniejszej polityki certyfikacji
i wystawianych w jej ramach certyfikatow okresla umowa Ilub porozumienie pomiedzy
Subskrybentem i MC.

9.12. Zmiany w polityce certyfikacji
Zasady zarzgdzania politykg certyfikacji zostaty opisane w rozdziale 1.5.

9.13. Rozstrzyganie sporéw

Wszelkie spory dotyczace spraw zwigzanych z niniejszg politykg certyfikaciji
beda rozstrzygane przez Gestora systemu.

Wiazace interpretacje postanowieh niniejszej polityki certyfikacji wydaje Gestor systemu.

9.14. Obowigzujgce prawo

Dziatanie podsystemu certyfikacji podlega prawu polskiemu.

9.15. Podstawy prawne

Zasady dziatania CC sg zgodne z obowigzujgcym prawem, a w szczegoélnosci z przepisami
zawartymi w nastepujgcych aktach prawnych:

- Ustawie z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym. (Dz. U. nr 130
poz. 1450 z pbézn. zm.) oraz przepisach wykonawczych, gdzie okreslono
wymagania techniczne i organizacyjne na system certyfikacji oraz sposoby
wykorzystywania certyfikatow przez uzytkownikow,

- Ustawie z dnia 5 sierpnia 2010 r. o ochronie informaciji niejawnych ( Dz. U. Nr 182
poz. 1228),

- Ustawie z dnia 6 czerwca 1997 Kodeks karny (Dz. U. Nr 88/1997 poz. 553,
z pdzn. zm.),

- Ustawie z dnia 4 lutego 1994 Prawo autorskie (Dz. U. Nr 24/1994 poz. 83,
z pdzn. zm.),

- Ustawie z dnia 26 czerwca 1974 r. — Kodeks pracy (Dz. U. Nr 21/1998 poz. 94,
z pézn. zm.).

9.16. Inne postanowienia

Nie wystepuja.

Strona 40 z 40



		2017-12-28T13:05:12+0000
	Dorota Cabańska




