Dokumentacja Centrum Certyfikacji

Polityka Certyfikacji dla urzadzen
Systemu Informatycznego CEPIK

Tytut
dokumentu:

Wersja: 2 . 32

Data wersiji: 2021'05'27




Spis tresci

1. Stownik uzywanych pojeC. ... 5
P A3 (Y 2T 8
2.1, VWPIOWAAZENIE. ...ttt 8
2.2.  Identyfikator PolityKi CertyfiKAC] ...........uuuuuuuiiiriiiiiiiiiiiiiiiiiiiiieii e 8
2.3.  Opis systemu certyfikacji i uczestniczacych w nim podmiotow ...........ccoooevviiiiiiiiennenn, 9
P S 4= | =Y = 1] (o 10 1117 o N 10
2.5. Zasady administrowania Politykg Certyfikacji ...............uuuuumimmmmimiiiiiiiiiiiiiiiiiiiiiiiiiiieees 11
2.5.1  PUNKLY KONTAKIOWE .....uuieiiiiiiiiiiieiiieisieisieieisteieteteteeeeeesesseeseseesssesesssesssssssssesssssssssssssnsnsnsssnsnsnnnnns 12

3. Zasady dystrybucji i publikacji infOrmacji............uueeveeeiimiiiiiiiiiiiiiiiiiiiiiiiiiiiinene 13
4. Identyfikacja i UWIEIrZYTEINIENIE .......uuuuiiiiiiiiiiiiiiiii e 14
4.1.  Struktura nazw przydzielanych Subskrybentom ............ccccooeiiiiiiiiiii 14
4.1.1 Domena Serwer UWIerzytelNiENia .........cccoeieii oo 14
4.1.2  DOMENA SEIWETY TLS ittt ittt ettt e e e e e e e r e e e et e e e bbb s e e e e e e eeatanaeeaeaaenes 14
4.1.3 Domena Urzgdzenia DOSIEPOWE TLS...........oueviieeiiiiiiie et srrre e e 15
4.1.4 Domena Urzgdzenia VPN ...............oooi ettt 15
4.2. Rejestracja i uwierzytelnienie Subskrybenta............cccccoeeiiiiiiiici 16
4.2.1 Sposoby uwierzytelnienia i autoryzacji Administratoréw Urzgdzenia przy poczatkowej
rejestracji i wystawianiu pierwszego CertyfikatU ............ccuuviiieiiiiiiiii e 16
4211 Domena Serwer UWIErZYIRINIENIA. ........cuiii it e e 16
4212 DOMENA SEIWETY TLS . n e 16
4213 Domena Urzgdzenia DOSIEDOWE TLS...........cocouiiiiiiiii it 16
4214 DOMENA UrzgdzZenia VIPIN.............ccouiiiiiiiei ettt 16
4.2.2 Sposoby udowodnienia posiadania przez Subskrybenta klucza prywatnego odpowiadajgcego
kluczowi publicznemu zawartemu W CEYfIKACIE ........ouuviiiiiie e 17
4.3. Sposoby uwierzytelnienia Subskrybenta przy wystawianiu kolejnych certyfikatow...... 17
4.4. Sposoby uwierzytelnienia Subskrybenta przy zgtaszaniu zgdania uniewaznienia,
zawieszenia i uchylenia zawieszenia CertyfiKatu ................uuueeeurimiremiiiiiiiiiie. 18
4.4.1 Domena Serwer UWIerzytelNiEnia .........cccooiiie oo 18
4.4.2  DOMENA SEIWEIY T LS L. 18
4.4.3 Domena Urzgdzenia DOSIEPOWE TLS ...........oueiiiiiiiiii et 19
4.4.4 Domena Urzgdzenia VPN ...ttt 19
5. Cykl zycia certyfikatu — wymagania Operacyjne .........cccccccvvvvvvvrvreennnnnnnnnnnnnnnns 20
5.1, WNIOSEK CEITYTIKACY]NY ....uiii ettt e e e e e e e eeeeeennes 20
5.2.  Przetwarzanie wnioskéw i zgtoszen certyfikacyjnyCh............cccovviiiiiiiiiis 21
5.3, WyStaWi€ni€ CEIMYTIKATU .........uuuuueiiiiiiiiiiiiiiiiiiiiiiiiibbbbbb bbb eeebeeeseneeennnnee 22
5.4, AKCEPLACIA COITYTIKATU. ... .uuttiuiiiiiiiiiiiiiiiiiiiiitetb bbb snnnenes 22
5.5.  Korzystanie z pary Kluczy i certyfikatu ... 22
5.6. Wymiana CertyfiKatu .........ccoooeiiiiiiiiiii e e e 23
5.7.  Wymiana certyfikatu potgczona z wymiang pary KIUCZY .............ccoeevviiiiiiiiciiiiiiiiinn. 24
5.8. Zmiana tresci certyfikatU...........ooooiiiiiiii i 24

Strona 2 z 48



5.9.  Uniewaznienie CertyfiKatU ..o 24

5.10. Sprawdzanie statusu CertyfiKatl .............cooiiiiiiiiiiiii e 25
5.11. Powierzanie i odtwarzanie KIuCzy prywatnyCh ............coooviiiiiiiiieiiieceee e 25
6. Zabezpieczenia organizacyjne, operacyjne i fizyczne........ccccooovvviiiiiiiiiininnnnnn, 26
6.1. ZabezpieCzZeNia fIZYCZNE .......ccoiieeee e 26
6.2. Zabezpieczenia ProCeAUIAINE. ... ... .. ittt nnennnnnee 26
6.3.  ZabezpieCzenia 0SODOWE ..........uuuiiiiiiiiiiiiiii e 26
6.4. Procedury rejestrowania ZdarZen ............coooiviiiiiiii e 26
6.5.  ArChiWIZacja ZAPISOW. ......uiiiieeeiieeiiie e e e et e e e e e a e e e e e e e e arras 26
6.6.  Wymiana pary kluczy podsystemu Certyfikaci................uuuuurmmmmmmmmmmimiiiiiiiiiiiiiienennnnnanns 27
6.7. Postepowanie po ujawnieniu lub utracie klucza prywatnego podsystemu certyfikacji . 27
6.7.1 Postepowanie po ujawnieniu klucza prywatnego podsystemu certyfikacji ...........ccccvvvernnnenn. 28
6.7.2 Postepowanie po utracie klucza prywatnego podsystemu certyfikacji ..........cccceveiiiieiennnnen. 29
6.7.3 Postepowanie po jednoczesnym ujawnieniu i utracie klucza prywatnego podsystemu

Lo T 1Y/ 1= T 29
6.8. Zakonczenie dziatalnosci podsystemu certyfikacji ...............uuvvvviiiiiiiiiiiiiiiiiiiiiiiiiiiiins 30
7. ZabezpieCzeniateCNNICZNE ...t 31
7.1. Generowanie i instalowanie par KIUCZY.............ceeiiiieiiiiiiicicee e 31
7.1.1  GENErOWANIE PAN KIUCZY .....uuuuuuiuieieiiieieieieieretetnsnrerererseessesrerersrerersrererererererererererararnrarnrernnnnnnnnns 31
7111 Domeny Serwer Uwierzytelnienia, Urzgdzenia Dostepowe TLS ............ccccccoviiviiiiiiiieeiiiee e, 31
7.11.2 Domeny Serwery TLS i Urzgdzenia VPN ...t 32
7.1.2 Dostarczenie klucza prywatnego SUDSKIYDENTOWI.........ocueeiiiiiiiiiiiiiiieiiece e 32
7121 Domena Serwer UWIErZYTEINIENIA. .........coiueiiiiriie it 32
7122 DOMENA SEIWETY TLS ...t e st e e e e e e e e e e et e e e e e e e nennees 32
7123 Domena Urzgdzenia DOSIEDOWE TLS............ocouiiiiiiiiiiiie et 32
7124 Domena UrZgazZenia VIPN.............ooouiii ettt e e 32
7.1.3 Dostarczenie klucza publicznego urzadzenia do PR ..o 32
7.131 Domeny Serwer Uwierzytelnienia, Urzgdzenia Dostepowe TLS ...........ccccocvvceiiiiieeiiiiieeeniee e 32
7132 Domeny Serwery TLS oraz Urzgdzenia VPN ..ot 33
7.1.4 Dostarczenie klucza publicznego podsystemu certyfikacji ..........cccvviermiiieiiiiiniiiiiiii, 33
0 T = Lo 7 41T VA U oYt 33
T7.1.6  CelUZYCIA KIUCZA......eeeiiiieieiee ettt e e e e et br e e e e e e e ans 33
7.2. Ochrona KIUCZY PryWatnyYCR...........uuuuueiiiiiiiiiiiiiiiiiiiiiieibi bbb eeeeneeeneeeee 34
7.2.1 Standardy dla modutdw KryptografiCZnyCh..........cccuuueiiiiiiiii e 34
7.2.2 Wieloosobowe zarzgdzanie KIUCZEm ... 34
7.2.3 Powierzenie klucza prywatnNego (KEY-ESCIOW) .........ueeiiiiiiiiiiiiiieiaa e e et cee e e e e e ee e e e e e 34
7.2.4 Kopia bezpieczenstwa KluCza prywatn@go.........occuuiiiiiiiiiiii e 34
7.2.5  Archiwizowanie KIUCZa PryWatneQgO............ceiiieiiiiiiiiiiiieae e ettt e e e e et e e e e e e e ssibeeeeeeaaeaeaans 35
7.2.6  Wprowadzanie klucza prywatnego do modutu kryptograficznego ...........cccceeeeiiiiiiiiinns 35
7.2.7 Metoda aktywacji KIUCZa PryWatN@QO .........ccuiii it e e 35
7.2.8 Metoda dezaktywacji KIUCZa PryWatNeQO ........cooiiuiiiiiiiiieee et 35
7.2.9 Metoda niszczenia KIUCZa PryWatNEQO . ......ccueu i iiiiiiiiiee ettt e et e e e e e ebebreee e e e e e 36
7.3. Inne aspekty zarzadzania parg KIUCZY ...............ceeiiieiiiiiiiiici e 36
7.3.1 Diugoterminowa archiwizacja kluczy publiCZnyCh..............ccciiiiiiiiiiiiiiiieeeieieees 36
7.3.2  OKresy WazZnoSCi KIUCZY ......cc.uuviiiiiieiiiiciee ettt e e e s e e e e e e st e e e e e e e s snnntnnaneeaeennannns 36

Strona 3z 48



T4, DaNE @KEYWUJGCE ......eeeiiiiiiiiiiiiiiee ettt 37

7.5. Zabezpieczenia KOMPULEIOW ..........uuuiiiii i e e 37
7.6. Zabezpieczenia zwigzane z cyklem zycia systemu informatycznego..............cccc........ 38
7.6.1  Srodki przedsiewziete dla zapewnienia bezpieczenstwa rozwoju systemu.............c.c.coev.e..... 38
7.6.2 Zarzgdzanie bezpieCZENSIWEIM .........uuuiiiiiiiiiiiiieieie e rererareeeesrseerernenrernrnrnrnnes 38
7.7. Zabezpieczenia sieCi KOMPULErOWE] CC ..........uuuiuiiiiiiiiiiiiiiiiiiiiiiiiiieieeieeeeeeennenneeeenneeees 38
7.8, OZNACZANIE CZASEIM ...eeiiiiiei e e eee et aaa e e e e et e eaat s e e e e e et eeaataaa e s e eaeeeeeantan s aeeaeeeeeesnnnnnnns 38
8. Profil certyfikatow i liISt CRL ............coooiiiii e 39
8.1.  Profil COrtYfIKAtOW ..........uuiiiiiiiiiiii e 39
8.1.1 Rozszerzenia certyfikatow iich KrytyCZnoSC .........cocuviiiiiiiiiii e 39
8.1.11 Certyfikat Serwera UWIErZYtINIENIA .........coiiiiiiiiiiiiee e e e e e e 40
8.1.1.2 CertyfIKAt SEIWETA TLS....eieiiieiei ittt ettt e et e e st e e e et e e e s snbn e e e annneeeaas 40
8.1.13 Certyfikat dla Urzgdzen DostepOwWYCh TLS ..o 40
8.1.1.4 Certyfikat dla Urzgdzen SieCiowyCh VPN ..o 41
8.1.2 Identyfikatory algorytmOw KryptograficznyCh ..o 41
8.1.3 Formaty identyfikatoréw podsystemu certyfikacji oraz urzadzen............cccccceevviiiiiiinne e, 41
8.1.3.1 Identyfikator podSyStemMU CEIYTIKAC]I .....uvvviiiiiiiee ittt 41
8.1.3.2 Struktura NAzw SUDSKIYDENTOW ........cocuiiiiiiiie e 41
8.1.4 Identyfikatory zgodnych POlityk CertyfiKacji .............uuuuuuiuimimimimiiiiieiiiiieininieieinieiernnn.. 42
8.1.5 Woykorzystanie rozszerzen zwigzanych z Politykami Certyfikacji...........cccccveeeiiiiiiiiiinnnennns 42

S T o) 11 1= A O S 42
8.2.1 Rozszerzenia list CRL i wpiséw na listach CRL oraz krytyczno$¢ rozszerzen....................... 42

S TR Y ¥ [0 Y2 N 43
10. INNE POSLANOWIEIIA c.evvviiiiieieeeeeee e e e e e e e e e e e e e e e e e et e e e e 44
00 O o - 3PP 44
10.2. OdpowiedzialNOSE fINANSOWA .........couuiiiiii e e e e 44
10.3.  PoufnOSE iNfOIMAC]i ......cvvviiiiiiiiiiiiiiiiiiiieeeee e 44
10.4. Ochrona danych 0SODOWYCH ..........oouuiiiiiii e e 44
10.5. Zabezpieczenie wtasnosci intelektualngj .............oooiiiiiiiiiii 45
10.6.  UdZIElaNe QWAIBNCIE ...cevviiiiiiiiiiiiiiiiiieet ettt ettt e e eeeeees 45
10.7. Zwolnienia z domys$lnie udzielanych gwarancji..............ceeevvviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieee 45
10.8. Ograniczenia odpOWIEdZIAINOSC .......ceveviiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeee e 45
10.9. Przenoszenie roszczen 0dSzKOAOWAWCZYCN .........ccovvvviviiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeee 46
10.10. Przepisy przejsciowe i okres obowigzywania Polityki Certyfikacji ............ccccccviiinnnnn. 46
10.11. Okreslanie trybu i adresOw doreczania PiSM .........cvvvvvviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee 46
10.12. Zmiany W PolityCe CertyfiKac)i ........uuvviiriiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeee et 46
10.13. ROZSIrZYJANIE SPOIOW .....cevveeiiiiiiiiiiiiiiiiitieeee et ettt ettt ettt ettt ettt ettt et e et e e et e et et e e e e e eeeeeeeeeeeeeees 47
10.14. ODOWIGZUJGCE PrAWO ......eeeeeieeeiiiiiitieee e e e e e e ettt e e e e e e e st e e e e e e e e s et e e e e e e e e e e annnnnees 47
10.15. POUSTAWY PIAWINE ..cciiiiiiiiiiiiiiietettetee ettt ettt ettt ettt ettt ettt ettt et e ettt et ettt et et e et e eaeeeeeaaeeaeeeeeeees 47

Strona 4 z 48



1. Stownik uzywanych pojec

w niniejszym dokumencie nastepujgce sformutowania uzyte
bedg w wymienionym ponizej znaczeniu:

Pojecie

Opis

Administrator:

- Serwera TLS,

- Serwera
Uwierzytelnienia,

- Urzadzenia
Dostepowego TLS,

- Urzadzenia VPN

w 0golnym znaczeniu okreslany jako Administrator urzadzenia
SI CEPIK — osoba upowazniona przez Gestora (w przypadku
Serwera TLS i Serwera Uwierzytelnienia) lub Lokalnego Gestora
(w przypadku Urzadzenia Dostepowego TLS i Urzadzenia VPN)
do administrowania danym urzgdzeniem S| CEPIK.

CcC

Centrum Certyfikacji — system certyfikacji prowadzony
pod kontrolg Gestora; system CC sktada sie z podsystemow
certyfikacji realizujgcych odrebne polityki i postugujgcych
sie odrebnymi kluczami do generowania certyfikatow i list
uniewaznionych certyfikatow.

certyfikat

elektroniczne zaswiadczenie, za pomocg ktorego dane stuzgce
do weryfikacji podpisu elektronicznego sg przyporzadkowane
do osoby skfadajgcej podpis elektroniczny i ktére umozliwiajg
identyfikacje tej osoby.

domena

jednostka organizacyjna podsystemu certyfikacji kluczy, grupujgca
uzytkownikow certyfikatow oraz inne podmioty zarejestrowane
w podsystemie; doktadna definicja pojecia domeny zawarta jest
w dokumentacji oprogramowania obstugujgcego PKI, stuzgcego
do obstugi CC.

Gestor

Kierownik komorki organizacyjnej (lub osoba przez niego
wyznaczona), w tym przypadku Kancelarii Prezesa Rady
Ministrow, ktéremu na mocy wewnetrznego aktu prawnego jakim
jest Regulamin Organizacyjny powierzono zarzgdzanie zasobem.
Gestor ponosi odpowiedzialnos¢ kierowniczg przed Ministrem
Cyfryzacji za nadzér nad  eksploatacjg, rozwojem, utrzymaniem,
korzystaniem, bezpieczenstwem i dostepem do zasobu.

Inspektor ds.
Rejestracji

osoba upowazniona do pracy w PR, posiadajgca klucze
i certyfikaty upowazniajgce do wykonywania w podsystemie
certyfikacji operacji przypisanych do PR.
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Pojecie

Opis

karta zawierajgca elektroniczny klucz dostepowy, umozliwiajgca

karta EKD po autoryzacji dostep i identyfikacje podczas przetwarzania
informaciji.
KPRM Kancelaria Prezesa Rady Ministrow.

Lokalny Gestor

osoba upowazniona na podstawie umowy z KPRM lub odrebnych
przepisow do obsady stanowisk zwigzanych z funkcjonowaniem
lokalnego stanowiska dostepu do SI CEPIK.

Lokalny Inspektor
ds. Rejestracji

osoba upowazniona do posredniczenia pomiedzy Subskrybentami
a PR w zakresie przygotowywania zlecen certyfikacyjnych,
dystrybucji kart i potwierdzania zgtoszen zawieszenia
lub uniewaznienia certyfikatow.

Lokalny Punkt
Rejestracji

komérka organizacyjna lokalnego punktu dostepu do S| CEPIK,
posredniczgca w kontaktach miedzy Subskrybentami i PR.

nosnik danych

pamiec¢ flash, ptyta CD/DVD.

Operator SI CEPIK

osoba umieszczona na liscie Operatorow SI CEPiK w lokalnym
punkcie dostepu do S| CEPIK przez Lokalnego Gestora.

osoba weryfikujgca
certyfikat

osoba fizyczna, prawna lub urzgdzenie, ktére wykorzystuje klucz
publiczny zawarty w certyfikacie.

PKI Infrastruktura  Klucza  Publicznego —  zbidér  urzgdzen,
(Public Ke oprogramowania, ludzi, polityk oraz procedur niezbednych
y do tworzenia, zarzadzania, przechowywania i dystrybucji
Infrastructure) — :
certyfikatow klucza publicznego.
Punkt Rejestracji — element systemu odpowiedzialny
PR za wprowadzanie zgtoszeh certyfikacyjnych do  systemu,

przygotowywanie i personalizowanie kart oraz obstuge zgtoszen
zawieszenia lub uniewaznienia certyfikatéw.

Rozporzadzenie

Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr
910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajgcego
dyrektywe 1999/93/WE (Dz. Urz. UE L 257 z 28.08.2014, str. 73).

Serwer TLS

urzgdzenie kryptograficzne = zawigzujgce  zabezpieczone
potgczenie za pomocg protokotu TLS z urzgdzeniem CompCrypt
Delta-TLS zlokalizowanym w punkcie dostepu do S| CEPIK.
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Pojecie

Opis

Serwer
Uwierzytelnienia

serwer wykorzystujgcy rézne metody potwierdzania tozsamosci
uzytkownikow dla zapewnienia bezpieczenstwa logowania sie
do systemow teleinformatycznych.

System Informatyczny Centralna Ewidencja Pojazdow i Kierowcéw
— system informatyczny zawierajgcy dane i informacje

S| CEPIK . . .

! 0 pojazdach, ich wiascicielach i posiadaczach, a takze osobach
posiadajgcych wymagane uprawnienia do kierowania pojazdami.
urzadzenie (punkt dostepowy) zapewniajgce ustugi protokotu

Urzadzenie zabezpieczen TLS; umozliwia ono serwerowi i klientowi wzajemne

Dostepowe TLS

uwierzytelnianie i negocjowanie algorytmu szyfrowania oraz kluczy
kryptograficznych przed rozpoczeciem transmisji danych.

urzagdzenie kryptograficzne dziatajgce w SI CEPIK na podstawie

dzeni
;rlngT:;EIe decyzji Gestora, zapewniajgce ochrone informacji przetwarzanych
w systemie, zazwyczaj w trybie automatycznym.
, Urzadzenie pozwalajgce na bezpieczne potgczenia odlegtych
Urzadzenie , , . .. , ,
. osrodkow oraz instalacji VPN poprzez ustugi kontroli dostepu,
Sieciowe VPN . L Qo :
uwierzytelniania uzytkownikéw i szyfrowania.
Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz
Ustawa identyfikacji elektronicznej (Dz. U. z 2020 r. poz. 1173tj., z pézn.

zm.).

zaswiadczenie
certyfikacyjne

elektroniczne zaswiadczenie, za pomocg ktérego dane stuzgce
do weryfikacji poswiadczenia elektronicznego sg
przyporzadkowane do podsystemu certyfikacji CC i ktore
umozliwiajg identyfikacje CC oraz podsystemu.
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2. Wstep

2.1. Wprowadzenie

Niniejszy dokument stanowi Polityke Certyfikacji realizowang przez Centrum
Certyfikacji (CC), dziatajgce w strukturach organizacyjnych Kancelarii Prezesa Rady
Ministréow, ktére w ramach swoich obowigzkéw sSwiadczy ustugi certyfikacyjne dla
Systemu Informatycznego Centralnej Ewidencji Pojazdéw i Kierowcéw (SI CEPIK) w
zakresie generowania kluczy i certyfikatow dla urzgdzen S| CEPIK.

W zwigzku z tym, ze dokument zawiera rowniez uregulowania szczegotowe
w zakresie objetym Politykg Certyfikacji, petni on jednoczesnie role regulaminu certyfikacji.

Postanowienia niniejszej Polityki Certyfikacji w takim stopniu, w jakim jest to
mozliwe ze wzgledu na specyfike SI CEPIK, sg zgodne z wymaganiami natozonymi
na kwalifikowane podmioty Swiadczgce ustugi certyfikacyjne w zakresie wystawiania
certyfikatow, okreslone w Ustawie i przepisach wykonawczych.

Struktura dokumentu zostata oparta na dokumencie RFC 3647 "Internet X.509
Public Key Infrastructure Certification Policy and Certification Practices Framework”,
ktéry zostat dostosowany do potrzeb niniejszej Polityki. W dokumencie
nie zamieszczono rozdziatdw znajdujgcych sie w RFC 3647, a opisujgcych kwestie
w sposob oczywisty niemajgce zastosowania w S| CEPIK.

2.2. Identyfikator Polityki Certyfikacji

Nazwa Polityki Polityka Certyfikacji dla urzadzen Systemu Informatycznego CEPIK

Kwalifikator

Polityki Brak

Wersja Polityki 2.3

12616111362611223

{ id-cepik SystemCertyfikacji(1) PolitykaCertyfikacji(1)

AU IR (G, PolCertinstZewn(2) majorVersion(<wersja>) minorVersion(<podwersja>)}

Object Identifier)
gdzie id-cepik jest identyfikatorem zarejestrowanym i przydzielonym

dla Kancelarii Prezesa Rady Ministrow do SI CEPIK
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2.3. Opis systemu certyfikacji i uczestniczacych
w nim podmiotow

Niniejsza Polityka Certyfikacji realizowana jest przez Centrum Certyfikacji (CC),
dziatajgce w strukturach organizacyjnych Kancelarii Prezesa Rady Ministrow, ktére w
ramach swoich obowigzkow swiadczy ustugi certyfikacyjne dla SI CEPIK. CC realizuje
szereg Polityk Certyfikacji, poprzez powotane wramach CC tzw. podsystemy
certyfikacji. Ogot podsystemow certyfikacji zdefiniowanych w CC okreslany jest mianem
systemu certyfikacji. Kazdy podsystem certyfikacji postuguje sie wlasnymi kluczami
stuzgcymi do skfadania poswiadczen elektronicznych pod certyfikatami i listami
uniewaznionych certyfikatdw oraz witasnym identyfikatorem wyrdzniajgcym wystawcy
certyfikatobw. W ramach kazdego podsystemu certyfikacji obowigzujg okreslone dla
realizowanej Polityki (lub Polityk) Certyfikacji procedury i zasady oraz profile nazw i
certyfikatbw. CC generuje pary kluczy kryptograficznych kazdego podsystemu
certyfikacji, stuzgcych do sktadania poswiadczen elektronicznych pod certyfikatami,
zaswiadczeniami certyfikacyjnymi i listami uniewaznionych certyfikatbw oraz
poswiadcza elektronicznie wtasne zaswiadczenia certyfikacyjne, certyfikaty kluczy
infrastruktury, certyfikaty Subskrybentow, a takze listy uniewaznionych certyfikatéw
i zaswiadczen certyfikacyjnych (CRL).

Subskrybentami ustug certyfikacyjnych realizowanych zgodnie z niniejszg
Politykg Certyfikacji sg jednostki organizacyjne odpowiedzialne za eksploatacje
i utrzymanie urzgdzen kryptograficznych dziatajgcych w ramach S| CEPIK.

Subskrybenci uzyskujg certyfikaty w ramach niniejszej Polityki Certyfikacji,
kontaktujgc sie z CC za posrednictwem Punktu Rejestracji (PR), ktérej dane kontaktowe
podane sg w punkcie Btad! Nie mozna odnalezé zrédta odwotania.. PR prowadzi
obstuge Subskrybentéw w zakresie przyjmowania zgtoszen certyfikacyjnych, zgtoszen
uniewaznienia, zawieszenia lub uchylenia zawieszenia certyfikatéw, wprowadzania
do systemu informatycznego CC zlecen wystawienia, uniewaznienia, zawieszenia
lub uchylenia zawieszenia certyfikatu. PR rejestruje Subskrybentéw, uwierzytelnia
Subskrybentdéw i nadsytane przez nich zgtoszenia, w razie potrzeby generuje klucze
kryptograficzne i przekazuje Subskrybentom przygotowane dla nich nosniki kluczy
kryptograficznych. PR stanowi réwniez punkt kontaktowy dla wszelkich zapytan
zwigzanych z dziataniem systemu certyfikacji w ramach S| CEPIK.
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2.4. Zakres zastosowan

W ramach niniejszej Polityki Certyfikacji generowane mogg by¢ certyfikaty

0 nastepujgcych cechach:

1)

2)

3)

4)

Certyfikaty zwigzane z kluczami serwera uwierzytelnienia:

a) Certyfikat do weryfikowania podpiséw elektronicznych oraz do weryfikowania
tozsamosci (uwierzytelniania).

Certyfikat stuzy do weryfikowania podpisow elektronicznych ztozonych
przez serwer uwierzytelnienia pod odpowiedziami na zlecenia lub zgdania
wystane przez uprawnione podmioty oraz do weryfikowania tozsamosci
serwera uwierzytelnienia przy nawigzywaniu potaczenia przez Operatoréw
S| CEPIK;

b) Certyfikat do ochrony poufnosci.
Certyfikat stuzy do ochrony poufnosci informacji przekazywanych
od komputera Operatora S| CEPIK do Serwera Uwierzytelnienia,
Certyfikaty zwigzane z kluczami Urzgdzen Dostepowych TLS:
a) Certyfikat do weryfikowania tozsamosci (uwierzytelniania).

Certyfikat stuzy do uwierzytelniania Urzadzenia Dostepowego TLS
przy nawigzywaniu potgczenia z Serwerem TLS;

b) Certyfikat do ochrony poufnosci.
Certyfikat stuzy do ochrony poufnosci informacji przekazywanych
od Serwera TLS do Urzadzenia Dostepowego TLS zlokalizowanego
w uprawnionym podmiocie;

Certyfikaty zwigzane z kluczami Serweréw TLS:

a) Certyfikat do uwierzytelniania oraz do ochrony poufnosci.

Certyfikat stuzy do uwierzytelniania danego Serwera TLS
przy nawigzywaniu potgczenia przez Urzgdzenie Dostepowe TLS
oraz do ochrony poufnosci informacji przekazywanych od Urzadzenia
Dostepowego TLS do Serwera TLS;

Certyfikaty dla Urzadzeh Sieciowych VPN:

a) Certyfikat wykorzystywany jest przez Urzadzenia Sieciowe VPN podczas
uwierzytelnienia przy tworzeniu tuneli IPSec.

W podsystemach certyfikacji realizujgcych niniejszg Polityke mogg by¢

generowane ponadto certyfikaty Inspektoréw ds. Rejestracji oraz zaswiadczenia
certyfikacyjne (samopodpisane zaswiadczenia certyfikacyjne i zaktadkowe
zaswiadczenia certyfikacyjne).
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Klucze prywatne zwigzane z certyfikatami generowanymi zgodnie z niniejszg
Politykg Certyfikacji mogag by¢ przetwarzane wytgcznie w urzgdzeniach dziatajgcych
w S| CEPIK.

Certyfikaty generowane zgodnie z niniejszg Politykg mogg by¢ wykorzystywane
jedynie w ramach Sl CEPIK lub na potrzeby S| CEPIK.

Kazde Urzgdzenie S| CEPIiK podlegajgce certyfikacji w ramach niniejszej Polityki
administrowane jest przez jedng lub wiecej osdéb, zwanych Administratorami
Urzadzenia, wyznaczanych przez Gestora (w przypadku Serwera Uwierzytelnienia
i Serwera TLS) oraz przez Lokalnego Gestora (w przypadku Urzgdzen Dostepowych
TLS oraz Urzadzen VPN). Administratorzy Urzadzen sg upowaznionymi
przedstawicielami Subskrybentéw w czynnosciach okreslonych w niniejszej Polityce
Certyfikaciji.

2.5. Zasady administrowania Polityka Certyfikacji

Niniejsza Polityka Certyfikacji zostata opracowana na potrzeby SI CEPIK.
Obowigzujgca wersja dokumentu jest dostepna na serwerze WWW (patrz rozdziat 3).

Wszelkie zmiany w niniejszej Polityce Certyfikacji, z wyjgtkiem zmian, ktére
poprawiajg oczywiste btedy redakcyjne i stylistyczne oraz zmian teleadresowych punktu
kontaktowego, wymagajg nadania Polityce Certyfikacji nowego numeru OID
oraz zatwierdzenia decyzjg Gestora.

O ile Gestor nie postanowi inaczej, wszystkie certyfikaty wystawione w okresie
obowigzywania wczes$niejszej wersji Polityki Certyfikacji i nadal wazne w chwili
zatwierdzenia nowej wersji, zachowujg swojg waznosc i podlegajg postanowieniom
tej wersji Polityki Certyfikacji, zgodnie z ktérg zostaty wystawione.
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2.5.1 Punkty kontaktowe

Punktem kontaktowym dla obstugi wszelkich spraw zwigzanych z realizacjg
niniejszej Polityki Certyfikacji przez CC jest Punkt Rejestracji (PR):

Punkt Rejestracji Centrum Certyfikacji

Centralny Osrodek Informatyki
ul. Gdanska 47/49
90-729 to6dz

cc.coi@coi.gov.pl, tel. +48 42 25354 71
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3. Zasady dystrybucji i publikacji informacji

W ramach systemu certyfikacji dziata repozytorium. Jest ono dostepne
za posrednictwem protokotéw LDAP (serwer LDAP) i HTTP (serwer WWW).

CC zapewnia dystrybucje wystawionych certyfikatow i list uniewaznionych
certyfikatow w nastepujacy sposob:
1) certyfikaty publikowane sg na serwerze LDAP;
2) listy CRL publikowane sg na serwerze LDAP oraz na serwerze FTP.

Certyfikaty publikowane sg niezwtocznie po ich wystawieniu, nie pozniej jednak
niz 24 godziny od momentu wystawienia.

Listy CRL publikowane sg niezwtocznie po ich wystawieniu, nie pdzniej jednak
niz po 1 godzinie od momentu wystawienia. Listy CRL sg wystawiane w odstepach
nie dtuzszych niz 24 godziny.

Dostep do serwera LDAP jest ograniczony do podmiotéw dziatajgcych
w centrali SI CEPiK. Nie przewiduje sie szerszego udostepnienia zawartosci serwera.

Dostep do strony WWW, na ktérej umieszcza sie informacje okreslone powyzej,
jest otwarty dla podmiotow SI CEPIK w trybie ,do odczytu”. Nie przewiduje
sie publicznego udostepniania adresu strony, jednak nie przewiduje sie rowniez
potrzeby zabezpieczania strony przed dostepem os6b niepowotanych w trybie
,do odczytu”.

Tresc¢ kolejnych wersji Polityki Certyfikacji publikowana jest na serwerze WWW.
Kazda nowa wersja Polityki Certyfikacji publikowana jest niezwtocznie
po jej zatwierdzeniu.

Szczegotowych informacji dla Subskrybentow o adresach i zasadach dostepu
do repozytorium udziela PR.
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4. Identyfikacja i uwierzytelnienie

Niniejszy rozdziat opisuje zasady identyfikacji urzgdzen S| CEPIK
oraz identyfikacji i uwierzytelnienia Subskrybentow i ich upowaznionych przedstawicieli
przez PR w podsystemie certyfikacji, ktorego dotyczy niniejsza Polityka Certyfikaciji.

4.1.  Struktura nazw przydzielanych Subskrybentom

4.1.1 Domena Serwer Uwierzytelnienia

Budowa identyfikatora wyrézniajgcego uzytkownikdéw domeny wyglada nastepujaco:

Kraj (countryName) = PL
Nazwa organizacji (organizationName) = MSWiA System CEPiK!
Nazwa powszechna (commonName) = Centrala CEPiK - Serwer uwierzytelnienia

Domena zawiera tylko jednego uzytkownika, o identyfikatorze okreslonym
powyzej.

4.1.2 Domena Serwer TLS-nazwa domenowa

Budowa identyfikatora wyrdézniajgcego uzytkownikdéw domeny wyglada nastepujaco:

Kraj (countryName) = PL
Nazwa organizacji (organizationName) = MSWiA System CEPiK?
Nazwa powszechna (commonName) = <nazwa domeny>

Pole Nazwa powszechna zawiera adres DNS danego Serwera TLS.

! Atrybut ,nazwa organizacji” w identyfikatorze podsystemu certyfikaciji nie bedzie zmieniany, poniewaz wymagatoby to wymiany
klucza urzedu i zmiany wszystkich wydanych certyfikatéw w niniejszej polityce. Urzad dziatajacy w oparciu o niniejszg polityke
zostanie w naturalny sposob wygaszony z chwilg uruchomienia systemu CEPiK 2.0 i nowych urzedoéw certyfikacji dedykowanych
dla CEPIK 2.0

2 Jak w pkt. 1
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4.1.3 Domena Urzadzenia Dostepowe TLS

Budowa identyfikatora wyrdzniajacego uzytkownikdow domeny wyglada nastepujaco:

Kraj (countryName) = PL
Nazwa organizacji (organizationName) = MSWiA System CEPIK3

Nazwa jednostki organizacyjnej (organizationalUnitName) = <nazwa jednostki
organizacyjnej>
Nazwa powszechna (commonName) = Urzadzenie TLS

W polu <nazwa jednostki organizacyjnej> znajduje sie nazwa podmiotu,
w ktérym znajduje sie Urzadzenie TLS, dla ktérego jest przeznaczony certyfikat.

4.1.4 Domena Urzadzenia VPN

Budowa identyfikatora wyrdzniajacego uzytkownikdéw domeny wyglada nastepujaco:

Kraj (countryName) C = PL

Nazwa organizacji (organizationName) O = MSWiA*

Nazwa jednostki organizacyjnej (organizationalUnitName) OU = <nazwa jednostki
organizacyjnej>

Nazwa powszechna (commonName) CN = < adres IP urzgdzenia>

(opc.) Nazwa powszechna (commonName) CN = < SERIAL: numer seryjny
urzadzenia>

W polu < adres IP urzadzenia > znajduje sie adres IP przydzielony urzadzeniu
w systemie.

W polu < numer seryjny urzadzenia> znajduje sie numer seryjny urzgdzenia,
poprzedzony ciggiem znakéw ,SERIAL:”.

8 Jak w pkt. 1
4 Jak w pkt. 1
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4.2. Rejestracjai uwierzytelnienie Subskrybenta

4.2.1 Sposoby uwierzytelnienia i autoryzacji
Administratorow Urzadzenia przy poczatkowej
rejestracji i wystawianiu pierwszego certyfikatu

4.2.1.1 Domena Serwer Uwierzytelnienia

Rejestracja urzgdzenia oraz wygenerowanie karty (lub kart) z kluczami
i certyfikatami odbywa sie na podstawie pisemnego polecenia Gestora. Polecenie
powinno zawierac liczbe kart, ktéra powinna zosta¢ wygenerowana.

4.2.1.2 Domena Serwer TLS-nazwa domenowa

Rejestracja  urzadzenia oraz  wygenerowanie certyfikatbw  odbywa
sie na podstawie pisemnego polecenia Gestora.

4.2.1.3 Domena Urzadzenia Dostepowe TLS

Rejestracja urzadzen oraz wygenerowanie im karty (kart), kluczy i certyfikatow
odbywa sie na podstawie pisemnego zapotrzebowania na klucze i certyfikaty
do urzadzenia CompCrypt Delta-TLS oraz serwerow z tokenami, podpisanego przez
Lokalnego Gestora i kontrasygnowanego przez Gestora. Pismo to zawiera rowniez imie
i nazwisko
oraz numer PESEL Lokalnego Inspektora ds. Rejestracji uprawnionego do odbioru karty
(kart) z kluczami urzgdzenia oraz kodu PIN.

Uwierzytelnienie Lokalnego Inspektora ds. Rejestracji przed wydaniem mu kart
z kluczami urzagdzenia wykonywane jest przez personel PR i polega na kontroli
dokumentu tozsamosci.

4.2.1.4 Domena Urzadzenia VPN
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Rejestracja  urzadzenia oraz  wygenerowanie  certyfikatbw  odbywa
sie na podstawie pisemnego polecenia Gestora.

Uwierzytelnienie i autoryzacja Administratora Urzgdzenia VPN przed przyjeciem
od niego zgtoszenia certyfikacyjnego wykonywane jest przez personel PR i polega na
kontroli dokumentu tozsamosci oraz sprawdzeniu, czy ta osoba wystepuje w aktualnym
wykazie osob petnigcych role Administratora Urzgdzenia VPN.

Wykaz oso6b petnigcych role Administratora Urzgdzenia VPN jest utrzymywany
przez Gestora i przekazywany do PR po kazdej zmianie.

4.2.2 Sposoby udowodnienia posiadania
przez Subskrybenta klucza prywatnego
odpowiadajacego kluczowi publicznemu zawartemu
w certyfikacie

W domenach Serwer Uwierzytelnienia oraz Urzgdzenia Dostepowe TLS klucze
sg generowane w PR przez Inspektora ds. Rejestracji bezposrednio przed procesem
generowania certyfikatow. Z tego powodu w naturalny sposob jest zapewnione,
ze Administrator Urzadzenia, po otrzymaniu karty, posiada klucz prywatny zwigzany
z kluczem publicznym umieszczonym w certyfikacie.

W domenach Serwer TLS oraz Urzgdzenia VPN para kluczy jest generowana do
pliku p12, a dowodem posiadania klucza prywatnego jest podpisane tym kluczem
zgtoszenie certyfikacyjne, zgodne z formatem PKCS#10.

4.3. Sposoby uwierzytelnienia Subskrybenta
przy wystawianiu kolejnych certyfikatow

Wystawienie Subskrybentowi certyfikatu dla nowej pary kluczy odbywa
sie wedtug tych samych regut co wystawienie pierwszego certyfikatu. Dopuszcza
sie mozliwos¢ wystawienia Subskrybentowi wielu certyfikatéw (na rozne pary kluczy) w
oparciu o jeden wniosek certyfikacyjny.

Wystawienie  Subskrybentowi nowego certyfikatu dla pary kluczy,
dla ktérej wczesniej wystawiono juz certyfikat (tzw. wymiana certyfikatu), odbywa
sie wedtug tych samych regut, co wystawienie pierwszego certyfikatu. Dopuszcza
sie mozliwos¢ wymiany wielu certyfikatébw w oparciu o jeden wniosek certyfikacyjny.
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Dopuszcza sie, aby jeden wniosek certyfikacyjny dotyczyt zarbwno wystawienia
Subskrybentowi (jednego lub wielu) certyfikatdw dla nowych par kluczy i wymiany
(jednego lub wielu) certyfikatow.

W celu zachowania ciggtosci pracy Subskrybent powinien wystgpi¢ o wymiane
certyfikatu w okresie waznosci certyfikatu dotychczasowego, z odpowiednim
wyprzedzeniem, nie mniejszym niz 30 dni i nie wiekszym niz 60 dni.

4.4. Sposoby uwierzytelnienia Subskrybenta
przy zgtaszaniu zadania uniewaznienia,
zawieszeniai uchylenia zawieszenia certyfikatu

W podsystemie certyfikacji nie przewiduje sie mozliwosci zawieszania
certyfikatow. Osoby uprawnione do uniewazniania certyfikatéw oraz sposoby weryfikacji
tozsamosci tych o0s6b zostaly opisane w podrozdziatach, w rozréznieniu
na poszczegdélne domeny. Uniewaznienie certyfikatu jest przeprowadzane
na podstawie oryginatu zgdania uniewaznienia.

Zadanie uniewaznienia certyfikatu powinno zawieraé¢ co najmniej:
1) numer seryjny certyfikatu (lub okreslenie wszystkie certyfikaty Subskrybenta);

2) wartosci wszystkich wystgpien atrybutu Nazwa jednostki organizacyjnej
zawartych w identyfikatorze DN;

3) wartosci atrybutu  Numer seryjny zawartej w identyfikatorze DN
(jesli wystepuje).

4.4.1 Domena Serwer Uwierzytelnienia

Zadanie uniewaznienia certyfikatow zwigzanych z kartg lub kartami urzgdzenia
moze ztozy¢ osobiscie w PR kazdy Administrator Serwera Uwierzytelnienia.
Jest on uwierzytelniany na podstawie dokumentu tozsamosci. Zgdanie musi byé
ztozone w formie pisemnej.

4.4.2 Domena Serwery TLS

Strona 18 z 48



Zgdanie uniewaznienia certyfikatbow moze ztozy¢é osobiscie w PR kazdy
Administrator Serwera TLS. Jest on uwierzytelniany na podstawie dokumentu
tozsamosci. Zgdanie musi by¢ ztozone w formie pisemne;.

4.4.3 Domena Urzadzenia Dostepowe TLS

Zadanie uniewaznienia certyfikatow zwigzanych z kartg lub kartami urzgdzenia
moze ztozyC Lokalny Inspektor ds. Rejestracji. Jest on identyfikowany za pomocag
identyfikatora wyrdzniajgcego, a uwierzytelniany na podstawie hasta ustalonego
podczas wizyty w CC.

4.4.4 Domena Urzadzenia VPN

Zadanie uniewaznienia certyfikatow moze ztozy¢ w PR kazdy Administrator
Urzadzenia VPN. Jest on uwierzytelniany na podstawie dokumentu tozsamosci.
Zadanie musi by¢ ztozone w formie pisemne;.
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5. Cykl 2zycia certyfikatu - wymagania
operacyjne

5.1. Wniosek certyfikacyjny

Kazdy certyfikat, w ramach niniejszej Polityki Certyfikaciji,
(z wyjatkiem certyfikatow Inspektorow ds. Rejestracji oraz certyfikatdéw kluczy
infrastruktury dla wewnetrznych zastosowan CC) jest wystawiany w oparciu
o tzw. wniosek certyfikacyjny. Wniosek certyfikacyjny jest podpisywany przez osoby
uprawnione do reprezentowania podmiotu, ktéremu ma by¢ wystawiony certyfikat.
Whiosek certyfikacyjny powinien zawiera¢ co najmniej nastepujgce dane:

1) nazwa Polityki Certyfikacji, ktorej dotyczy wniosek;

2) data wypetnienia wniosku;

3) imie (lub imiona, jesli Subskrybent posiada wiecej niz jedno imie) i nazwisko
Subskrybenta;

4) nazwa wnioskujgcego podmiotu (nazwa departamentu/biura),

5) adres podmiotu (ulica, kod, miejscowosc);

6) lokalizacja Urzadzenia (ulica, kod, miejscowosc);

7) okreslenie liczby zamawianych certyfikatow z wyszczegdlnieniem ich kategorii:

a) do weryfikowania podpiséw elektronicznych do podpisywania i szyfrowania
poczty elektronicznej,

b) do weryfikowania tozsamosci (uwierzytelniania),
c) do ochrony poufnosci;

Whniosek certyfikacyjny powinien by¢ przestany do PR, zgodnie z procedurg
obiegu dokumentéw Kancelarii Prezesa Rady Ministrow.

Whniosek moze zostac¢ odrzucony w nastepujgcych przypadkach:
1) podmiot nie spetnia wymagan niniejszej Polityki Certyfikaciji,
2) wniosek nie zawiera wszystkich wymaganych informacji lub zawiera niepoprawne
lub nieprawdziwe dane,

3) istniejg inne, uzasadnione przestanki do odrzucenia wniosku.

Informacja o odrzuceniu wniosku jest przekazywana podmiotowi.
Od decyzji przystuguje odwotanie na zasadach okreslonych w K.P.A. do Ministra
Cyfryzaciji.
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Zatwierdzone (kontrasygnowane) przez Gestora wnioski certyfikacyjne
sg przekazywane do PR.

Zatwierdzenie lub odrzucenie wniosku certyfikacyjnego powinno nastgpi¢
w ciggu 14 dni od wptyniecia wniosku do PR.

5.2. Przetwarzanie whioskow i zgtoszen
certyfikacyjnych

PR w terminie nie dtuzszym niz 14 dni od daty otrzymania kontrasygnowanego
przez Gestora poprawnego wniosku certyfikacyjnego podejmuje nastepujgce
czynnosci:

1) w przypadku pierwszego wniosku certyfikacyjnego dotyczagcego danego
Subskrybenta, rejestruje Subskrybenta w systemie certyfikaciji;

2) przygotowuje nosniki kluczy kryptograficznych okreslonego rodzaju, sporzadzajgc
dla nich, w razie takiej potrzeby, karty ewidencyjne oraz dokonujgc
ich personalizacji wizualnej;

3) w kazdym nosniku generuje wiasciwg liczbe kluczy;

4) dla kazdej wygenerowanej pary kluczy przygotowuje zlecenie certyfikacyjne,
wypetniajgc odpowiednie pola zgodnie z danymi zawartymi we wniosku
certyfikacyjnym;

5) po utworzeniu przez CC certyfikatbw na podstawie przygotowanych zlecen
certyfikacyjnych, wgrywa odpowiednie certyfikaty na no$niki, sporzadzajgc
jednoczesnie liste certyfikatow wgranych na kazdy nosnik;,;

6) nadaje kody PIN kazdemu no$nikowi;

7) przechowuje w sposob bezpieczny nosniki oraz kody PIN do nich do czasu przybycia
osoby upowaznionej do ich odbioru lub przesyta nosniki z nagranymi certyfikatami,
liste certyfikatow wgranych na kazdy nosnik oraz kody PIN pocztg, przy zapewnieniu
przestania nagranych kart i kodow PIN oddzielnymi przesytkami.

W przypadku generowania kluczy kryptograficznych i zgtoszen certyfikacyjnych
po stronie Subskrybenta, zgtoszenia certyfikacyjne powinny zosta¢ dostarczone
na nosniku danych (przez osobe wskazang we wniosku certyfikacyjnym) lub przesytane
za pomocg przesytki listowej. Termin i sposdb dostarczenia osobistego zgtoszen
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powinien by¢ wczesniej uzgodniony z PR. Bezposrednio po otrzymaniu zgtoszen PR
podejmuje w stosunku do kazdego zgtoszenia nastepujgce czynnosci:

1) jezeli Subskrybent nie jest jeszcze zarejestrowany w systemie certyfikacji, wowczas
jest on rejestrowany na podstawie danych zawartych we wniosku certyfikacyjnym;

2) zgtoszenie certyfikacyjne jest weryfikowane pod katem integralnosci i sktadni,
zgodnosci z profilem certyfikatow okreslonym w niniejszej Polityce oraz zgodnosci
danych w zgtoszeniu z danymi we wniosku certyfikacyjnym; ponadto weryfikowana
jest liczba dostarczonych zgtoszen danej kategorii z liczbg okreslong we wniosku
certyfikacyjnym;

3) przygotowywane jest zlecenie certyfikacyjne;

4) po utworzeniu przez CC certyfikatow na podstawie przygotowanych zlecen
certyfikacyjnych PR wgrywa odpowiednie certyfikaty na nosnik, sporzgdzajgc
jednoczesnie liste numerow wystawionych certyfikatow.

5.3. Wystawienie certyfikatu

Certyfikaty sg wystawiane na podstawie pozytywnie rozpatrzonego i
zaakceptowanego wniosku o wydanie certyfikatu. Natychmiast po wystawieniu sg
dostarczane do PR, gdzie sg nagrywane na nosniki kluczy kryptograficznych lub inne
dopuszczone przez PR nosniki danych a nastepnie wydawane osobom upowaznionym
do ich odbioru w imieniu Subskrybenta. Certyfikaty sg réwniez publikowane przez CC —
patrz rozdziat 3.

5.4. Akceptacja certyfikatu

Odbidr certyfikatu Subskrybenta uznaje sie za akceptacje certyfikatu.

5.5. Korzystanie z pary kluczy i certyfikatu

Subskrybent jest zobowigzany do przestrzegania postanowien, wymagan
i procedur opisanych w niniejszej Polityce Certyfikacji.

Subskrybent zobowigzany jest do przechowywania kluczy prywatnych, zwigzanych
z wystawionymi w ramach niniejszej Polityki Certyfikacji certyfikatami, wytgcznie
na nosnikach kluczy kryptograficznych lub urzgdzeniach spetniajgcych techniczne
wymagania dla komponentéow technicznych, okreslone w Ustawie i towarzyszgcych jej
aktach wykonawczych.
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Klucze prywatne infrastruktury, wystawiane dla serweréw S| CEPIK,
moga by¢ przetwarzane w urzgdzeniach spetniajgcych wymagania dla komponentow
technicznych okreslone w Ustawie i towarzyszgcych jej aktach wykonawczych, a takze,
w zaleznosci od potrzeb bezpieczenstwa i mozliwosci technologicznych danego
serwera oraz od zastosowanych w danym systemie innych srodkéw ochrony (w tym
ochrony fizycznej dostepu do pomieszczenh i urzgdzen), w innych urzgdzeniach, jak
réwniez w pamieci operacyjnej i na dyskach serwerow.

Subskrybent zobowigzany jest do niezwlocznego zgtaszania do PR potrzeby
uniewaznienia certyfikatu w przypadku ujawnienia lub zgubienia klucza prywatnego
zwigzanego z certyfikatem wystawionym w ramach niniejszej Polityki Certyfikacji,
a takze potrzeby zawieszenia certyfikatu, w przypadku podejrzenia ujawnienia
lub zgubienia klucza prywatnego zwigzanego z certyfikatem wystawionym w ramach
niniejszej Polityki Certyfikacji.

Dla celow zniszczenia kluczy prywatnych zwigzanych z wystawionymi
w ramach niniejszej Polityki Certyfikacji certyfikatami w sytuacji, gdy Subskrybent
zaprzestaje korzystania z SI CEPIK lub, gdy wycofuje dang pare kluczy z uzycia
(nie wnioskuje o wystawienie nowego certyfikatu dla tej pary kluczy po zakonczeniu
obowigzywania  dotychczasowego  certyfikatu), Subskrybent  zobowigzany
jest do przestania nosnika kluczy kryptograficznych do PR.

Obowigzek zniszczenia kluczy prywatnych obcigza na tych samych zasadach
réwniez administratora systemu postugujgcego sie certyfikatami kluczy infrastruktury,
wystawionymi w ramach niniejszej Polityki Certyfikacji.

Nie przeprowadza sie niszczenia kluczy prywatnych stuzgcych do deszyfrowania
kluczy lub danych, pomimo wygasniecia lub uniewaznienia zwigzanych z tymi kluczami
certyfikatow, jesli w SI CEPIK przechowuje sie zaszyfrowane dane, ktdre mogg by¢
odszyfrowane tylko tymi kluczami. Klucze takie sg archiwizowane przez okres réwny
okresowi przechowywania danych, do odbezpieczenia ktorych te klucze mogg postuzyc.

5.6. Wymiana certyfikatu

Wystawienie nowego certyfikatu dla pary kluczy, dla ktorej istnieje wazny
certyfikat wramach niniejszej Polityki Certyfikacji, odbywa sie wedtug procedur
okreslonych w rozdziatach 5.1-5.4.
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Nie dopuszcza sie wymiany certyfikatu dla pary kluczy, dla ktérej poprzednio
wystawiony certyfikat zostat uniewazniony, niezaleznie od przyczyny uniewaznienia.
Subskrybent zobowigzany jest do przedsiewziecia takich srodkéw, ktére zapewnig, iz w
kolejnych nadsytanych przez niego zgtoszeniach certyfikacyjnych nie wystepuje klucz
publiczny, ktérego certyfikat wystawiony w ramach niniejszej Polityki Certyfikacji zostat
uniewazniony. Takim s$rodkiem jest uzycie przez Subskrybenta nosnikow kluczy
kryptograficznych lub urzagdzenh spetniajgcych wymagania techniczne dla komponentow
technicznych, okreslone w Ustawie i towarzyszgcych jej aktach wykonawczych.

5.7. Wymiana certyfikatu potgczona z wymiang pary
kluczy

Wystawienie nowego certyfikatu dla nowej pary kluczy (dla ktérej nie istnieje
wazny certyfikat w ramach niniejszej Polityki Certyfikacji) odbywa sie wedtug procedur
okreslonych w rozdziatach 5.1-5.4.

5.8. Zmiana tresci certyfikatu

Zmiana tresci certyfikatu wymaga wystawienia nowego certyfikatu
(zawierajgcego nowg tres¢) i uniewaznienia dotychczasowego certyfikatu
(zawierajgcego starg tre$¢). Wystawienie nowego certyfikatu odbywa sie wedtug
procedur okreslonych w rozdziatach 5.1-5.4.

5.9. Uniewaznienie certyfikatu

Certyfikat powinien zosta¢ niezwilocznie uniewazniony, jezeli istnieje
uzasadnione podejrzenie, iz zwigzany z nim klucz prywatny zostat ujawniony
lub udostepniony osobom nieupowaznionym.

Certyfikat moze by¢é uniewazniony, jezeli Subskrybent nie przestrzega
postanowien niniejszej Polityki Certyfikacji, w szczegdlnosci uzywa certyfikatéw
i zwigzanych z nimi kluczy prywatnych niezgodnie z niniejszg Politykg Certyfikaciji.

Certyfikat moze zosta¢ uniewazniony, jezeli zmianie ulega Polityka Certyfikaciji
i konieczne jest zaprzestanie uzywania dotychczasowych certyfikatow ze wzgledu
na sprzecznos¢ z postanowieniami nowej Polityki Certyfikacji.
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Certyfikat moze zostaé uniewazniony, jezeli Subskrybent zaprzestaje korzystania
z S| CEPIK.

O uniewaznienie certyfikatu moze wystgpi¢c Subskrybent, a takze osoba
wystepujgca w imieniu podmiotu i wymieniona we wniosku certyfikacyjnym.

Za skutki uzycia klucza prywatnego zwigzanego z certyfikatem, do czasu
wystawienia przez CC pierwszej listy CRL zawierajgcej informacje o uniewaznieniu tego
certyfikatu, odpowiada Subskrybent.

Postepowanie Subskrybenta w przypadku uniewazniania certyfikatu opisano
w rozdziale 4.4.

5.10. Sprawdzanie statusu certyfikatu

CC informuje o statusie certyfikatu (czy jest on wazny czy uniewazniony)
poprzez publikowanie list CRL.

Gestor moze réwniez uruchomic¢ ustuge OCSP w celu udostepniania informacji
0 biezgcym statusie certyfikatu. Informacje o ustudze OCSP mozna uzyska¢ w PR.

5.11. Powierzanie i odtwarzanie kluczy prywatnych

Nie dopuszcza sie powierzania kluczy prywatnych Subskrybentéw.
Nie jest mozliwe odtwarzanie kluczy prywatnych Subskrybentow w przypadku
ich utraty lub niedostepnosci.
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6. Zabezpieczenia organizacyjne, operacyjne

| fizyczne

Zabezpieczenia stosowane przez CC okreslone sg w

dokumentag;ji

bezpieczenstwa. W niniejszym rozdziale zawarto jedynie niektore aspekty dotyczace

zabezpieczen organizacyjnych, operacyjnych i fizycznych.

6.1. Zabezpieczenia fizyczne

Zabezpieczenia stosowane przez CC okreslone sg w
bezpieczenstwa.

6.2. Zabezpieczenia proceduralne

Zabezpieczenia stosowane przez CC okreslone sg w
bezpieczenstwa.

6.3. Zabezpieczenia osobowe

Zabezpieczenia stosowane przez CC okreslone sg w
bezpieczenstwa.

6.4. Procedury rejestrowania zdarzen

Zabezpieczenia stosowane przez CC okreslone sg w
bezpieczenstwa.

6.5. Archiwizacja zapiséw

Zabezpieczenia stosowane przez CC okreslone sg w
bezpieczenstwa.

dokumentacji

dokumentac;ji

dokumentacji

dokumentac;ji

dokumentac;ji
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6.6. Wymiana pary kluczy podsystemu certyfikacji

Wymiana pary kluczy podsystemu certyfikacji moze nastepowac¢ w planowych
terminach  (przed uptywem waznosci dotychczasowego samopodpisanego
zaswiadczenia certyfikacyjnego) lub w przypadku wykrycia zwiekszonego ryzyka utraty
klucza prywatnego (np. na skutek uszkodzenia niektérych no$nikéw klucza prywatnego,
przechowujgcych dane niezbedne do odtworzenia klucza prywatnego w stosowanym
schemacie podziatu sekretu).

Nie dopuszcza sie wystawiania nowych samopodpisanych zaswiadczen
certyfikacyjnych dla dotychczasowej pary kluczy podsystemu certyfikaciji.

Planowa wymiana pary kluczy podsystemu certyfikacji powinna nastgpic
nie pozniej niz w terminie zwigzanym z wymaganiami Polityki w zakresie zwigzanym
z wymiang klucza w okresie zaktadkowym, opisanym w 7.3.2.

Postepowanie w przypadku wymiany pary kluczy podsystemu certyfikaciji
jest nastepujgce:
1) CC generuje nowg pare kluczy, nowe zaswiadczenia certyfikacyjne i nowg liste CRL;

2) PR udostepnia nowe samopodpisane zaswiadczenia certyfikacyjne administratorom
serwerow S| CEPIK oraz innym uzytkownikom S| CEPIK w celu zainstalowania tam
gdzie jest to wymagane, jako tzw. punkty zaufania — sposéb dostarczania
samopodpisanych zaswiadczen certyfikacyjnych musi gwarantowac ich integralnosg¢;
nie jest wystarczajgce opieranie zabezpieczenia integralnosci na podpisie cyfrowym
zawartym w samopodpisanym zaswiadczeniu certyfikacyjnym;

3) PR udostepnia zakladkowe zaswiadczenia certyfikacyjne ,w przéd” (nowy klucz
publiczny CC podpisany kluczem dotychczasowym) i ,w tyt” (dotychczasowy klucz
publiczny CC podpisany nowym) administratorom serweréw S| CEPiK oraz innym
uzytkownikom Sl CEPiK w celu zainstalowania tam gdzie jest to wymagane;
przy dostarczaniu zaktadkowych zaswiadczen certyfikacyjnych wystarczajgcym
sposobem zapewnienia integralnosci sg podpisy cyfrowe zawarte w tych
zaswiadczeniach.

6.7. Postepowanie po ujawnieniu lub utracie klucza
prywatnego podsystemu certyfikacji

Przez ujawnienie klucza prywatnego podsystemu certyfikacji nalezy rozumie¢
sytuacje, w ktérej nieuprawniona osoba uzyskata mozliwo$¢ wykorzystywania tego
klucza w sposob niezgodny z niniejszg Politykg Certyfikacji. Niewymienione procedury
obowigzujgce przy ujawnieniu klucza nalezy zastosowac rowniez wtedy, gdy istnieje
uzasadnione podejrzenie ujawnienia klucza.
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6.7.1 Postepowanie po ujawnieniu klucza prywatnego
podsystemu certyfikacji

Wykrycie  ujawnienia  klucza  prywatnego  podsystemu  certyfikacji
lub uzasadnione podejrzenie takiego ujawnienia powoduje nastepujgce, niezwiocznie
podejmowane dziatania:

1) CC tworzy liste CRL uniewazniajgcg wszystkie wazne certyfikaty
oraz zaswiadczenia certyfikacyjne, w tym samopodpisane zaswiadczenia
certyfikacyjne;

2) Gestor podejmuje decyzje o usunieciu wszystkich samopodpisanych zaswiadczen
certyfikacyjnych zwigzanych z kluczami prywatnymi tego podsystemu certyfikaciji
z tych modutéw Sl CEPIK, gdzie wystepujg jako tzw. punkty zaufania;

3) Gestor zawiadamia o zaistniatej sytuacji wszystkich Subskrybentéw oraz podmioty,
ktére wydelegowaty Subskrybentéw;

4) CC generuje nowg pare kluczy, nowe zaswiadczenia certyfikacyjne, nowg liste CRL
oraz certyfikaty Inspektorow ds. Rejestracji i certyfikaty kluczy infrastruktury;

5) nowe samopodpisane zaswiadczenia certyfikacyjne instalowane
sg jako tzw. punkty zaufania w tych modutach S| CEPIK, ktére tego wymagaja;

6) PR, dziatajgc w uzgodnieniu z Subskrybentami, na podstawie posiadanych
wnioskéw certyfikacyjnych generuje nowe certyfikaty, zastepujgce wszystkie
dotychczas wystawione certyfikaty; jezeli konieczne jest wygenerowanie nowych par
kluczy wéwczas wymagane jest przeprowadzenie standardowego postepowania
okreslonego w rozdziatach 5.1-5.4;

7) PR dostarcza nowe certyfikaty i samopodpisane zaswiadczenia certyfikacyjne
w sposéb  uzgodniony z  Subskrybentem, zapewniajgcy autentycznosé
dostarczonych zaswiadczen certyfikacyjnych;

8) dotychczasowy (ujawniony) klucz prywatny jest niszczony (sposéb niszczenia jest
okreslony w procedurach operacyjnych).

Jesli baza danych podsystemu certyfikacji jest wiarygodna pomimo ujawnienia
klucza, decyzjg Gestora, nowe certyfikaty mozna wygenerowa¢ w oparciu o certyfikaty
znajdujgce sie w tej bazie danych — bez powtdérnego analizowania wnioskéw
certyfikacyjnych.

Strona 28 z 48



6.7.2 Postepowanie po utracie klucza prywatnego
podsystemu certyfikacji

Utrata klucza prywatnego podsystemu certyfikacji, w przypadku braku podejrzen
dotyczacych jego ujawnienia, powoduje nastepujgce, niezwitocznie podejmowane
dziatania:

1) CC generuje nowg pare kluczy, nowe zaswiadczenia certyfikacyjne i nowg liste CRL;

2) PR udostepnia nowe samopodpisane zaswiadczenia certyfikacyjne administratorom
serwerow S| CEPIK oraz innym uzytkownikom S| CEPIiK w celu zainstalowania tam
gdzie jest to wymagane, jako tzw. punkty zaufania — sposob dostarczania
samopodpisanych zaswiadczen certyfikacyjnych musi gwarantowa¢ ich
integralnos$¢; nie jest wystarczajgce opieranie zabezpieczenia integralnosci
na podpisie  cyfrowym zawartym w  samopodpisanym  zaswiadczeniu
certyfikacyjnym.

6.7.3 Postepowanie po jednoczesnym ujawnieniu i utracie
klucza prywatnego podsystemu certyfikacji

Wykrycie jednoczesnego ujawnienia (lub uzasadnionego podejrzenia ujawnienia)
i utraty klucza prywatnego podsystemu certyfikacji powoduje nastepujgce, niezwtocznie
podejmowane dziatania:

1) Gestor podejmuje decyzje o usunieciu wszystkich samopodpisanych zaswiadczen
certyfikacyjnych zwigzanych z kluczami prywatnymi tego podsystemu certyfikacji
z tych modutéw S| CEPIK, gdzie wystepujg jako tzw. punkty zaufania;

2) Gestor zawiadamia wszystkich Subskrybentéw o zaistniatej sytuacji;

3) CC generuje nowg pare kluczy, nowe zaswiadczenia certyfikacyjne, nowg liste CRL
oraz certyfikaty Inspektoréw ds. Rejestracji i certyfikaty kluczy infrastruktury;

4) nowe samopodpisane zaswiadczenia certyfikacyjne instalowane
sg jako tzw. punkty zaufania w tych modutach S| CEPIK, ktére tego wymagaja;

5) PR, dziatajgc w uzgodnieniu z Subskrybentami, na podstawie posiadanych
wnioskow certyfikacyjnych generuje nowe certyfikaty zastepujgce wszystkie
dotychczas wystawione certyfikaty; jezeli konieczne jest wygenerowanie nowych par
kluczy wéwczas wymagane jest przeprowadzenie standardowego postepowania
okreslonego w rozdziatach 5.1-5.4;

6) PR dostarcza nowe certyfikaty i samopodpisane zaswiadczenia certyfikacyjne
w sposéb  uzgodniony z  Subskrybentem, zapewniajgcy autentycznosé
dostarczonych zaswiadczen certyfikacyjnych.
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Jesli baza danych podsystemu certyfikacji jest wiarygodna pomimo ujawnienia
klucza, decyzjg Gestora, nowe certyfikaty mozna wygenerowac¢ w oparciu o certyfikaty
znajdujgce sie w tej bazie danych — bez powtdrnego analizowania wnioskow
certyfikacyjnych.

6.8. Zakonczenie dzialalnosci podsystemu
certyfikacji

Decyzje o zakonczeniu dziatalnosci podsystemu certyfikacji podejmuje Gestor,
uwzgledniajgc wszystkie zawarte umowy i porozumienia.

Subskrybenci oraz podmioty, ktore ich wydelegowaty, zostang poinformowani
pisemnie o planowanym zakonczeniu dziatalnosci podsystemu certyfikacji niezwtocznie
po podjeciu takiej decyzji, w miare mozliwosci z co najmniej
3-miesiecznym wyprzedzeniem. Nie pozniej niz z chwilg zaprzestania dziatalnosci,
wszystkie wystawione certyfikaty zostang uniewaznione.
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7. Zabezpieczenia techniczne

Srodki bezpieczenstwa stosowane przez CC okreslone sg w dokumentacii
bezpieczenstwa. W niniejszym rozdziale zawarto jedynie niektore aspekty dotyczgce
zabezpieczen technicznych.

7.1. Generowanie i instalowanie par kluczy

7.1.1 Generowanie par kluczy

Pary kluczy podsystemu certyfikacji generowane sg przez personel CC, zgodnie
z procedurami operacyjnymi CC.

Pary kluczy Inspektoréw ds. Rejestracji generowane sg przez personel CC,
zgodnie z procedurami operacyjnymi CC.

Generowanie par kluczy podsystemu certyfikacji, Inspektorow ds. Rejestracji
odbywa sie wewngtrz urzgdzen spetniajgcych techniczne wymagania dla komponentéw
technicznych okreslone w Ustawie.

W poszczegdlnych podrozdziatach opisano sposoby generowania par kluczy
Urzgdzen, w zaleznosci od domeny.

7.1.1.1 Domeny Serwer Uwierzytelnienia, Urzgdzenia Dostepowe
TLS

Pary kluczy Urzgdzen generowane sg w PR. PR zapewnia, ze:

1) stosowane $rodki techniczne i organizacyjne zapewniajg poufno$¢ tworzenia
kluczy;

2) nie istnieje mozliwos¢ przechowywania ani kopiowania klucza prywatnego
Subskrybenta lub innych danych, ktére mogtyby stuzy¢
do odtworzenia tego klucza;

3) klucz prywatny Subskrybenta nie zostanie udostepniony nikomu poza nim samym
lub osobie przez niego upowaznione;j.
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7.1.1.2 Domeny Serwer TLS-nazwa domenowa i Urzgdzenia VPN

Pary kluczy podsystemu certyfikacji generowane sg przez Administratoréw
Urzgdzen w urzgdzeniach.

7.1.2 Dostarczenie klucza prywatnego Subskrybentowi

7.1.2.1 Domena Serwer Uwierzytelnienia

Klucze prywatne dostarczane sg Administratorowi Serwera Uwierzytelnienia
na karcie EKD, podczas jego wizyty w PR.

7.1.2.2 Domena Serwer TLS-nazwa domenowa

Klucz jest generowany przez Administratora Serwera TLS i nie opuszcza
Serwera TLS.

7.1.2.3 Domena Urzadzenia Dostepowe TLS

Klucze prywatne dostarczane sg Lokalnemu Inspektorowi ds. Rejestracji
na karcie EKD lub tokenie, podczas jego wizyty w PR.

7.1.2.4 Domena Urzadzenia VPN

Klucz jest generowany przez Administratora Urzgdzenia VPN i nie opuszcza
urzadzenia.

7.1.3 Dostarczenie klucza publicznego urzadzenia do PR

7.1.3.1 Domeny Serwer Uwierzytelnienia, Urzadzenia Dostepowe
TLS

Nie dotyczy.
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7.1.3.2 Domeny Serwer TLS-nazwa domenowa oraz Urzgdzenia VPN

Klucz publiczny urzadzenia jest dostarczany do PR na nosniku danych.
Tozsamos¢ osoby dostarczajgcej klucz jest weryfikowana.

7.1.4 Dostarczenie klucza publicznego podsystemu
certyfikacji

Klucz publiczny podsystemu certyfikacji jest dostarczany osobom i podmiotom,
ktérym jest potrzebny, na nastepujgce sposoby:

1) na kartach EKD dla urzadzen CompCrypt Delta-2 lub CompCrypt Delta-3 oraz
tokenach — do podmiotéw centrali SI CEPIK oraz punktow dostepowych do SI CEPIK
wyposazonych w urzgdzenia CompCrypt Delta;

2) na kartach procesorowych Ilub wbudowany w kod programu — do punktéw
dostepowych do S| CEPIK wyposazonych w karty kryptograficzne;

3) wydawany przez PR na nosnikach danych — dla instytucji zewnetrznych (patrz
Polityka Certyfikacji dla instytucji zewnetrznych korzystajgcych z Systemu
Informatycznego CEPIK), komunikujgcych sie z Serwerami TLS, uzyskujgcymi
certyfikaty wedtug niniejszej Polityki.

7.1.5 Rozmiary kluczy

Klucze podsystemu certyfikacji, wszystkie klucze infrastruktury CC
w podsystemie certyfikacji oraz klucze urzgdzen majg dtugosc¢ 1024 bity.

7.1.6 Cel uzycia klucza

Pole rozszerzenia keyUsage w certyfikatach zgodnych z Zaleceniem X.509:2000
okresla zastosowanie (jedno lub kilka) Kklucza publicznego zawartego
w certyfikacie (opisane w rozdziale 8.1.1).

Klucz prywatny podsystemu certyfikacji stuzacy do podpisywania certyfikatéw
moze by¢ wykorzystywany tylko do podpisywania certyfikatow, zaswiadczen
certyfikacyjnych i list CRL zgodnie z realizowanymi przez dany podsystem Politykami
Certyfikacji. Odpowiadajgcy mu klucz publiczny stuzy wytgcznie do weryfikowania
certyfikatow, zaswiadczen certyfikacyjnych i list CRL.
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7.2. Ochrona kluczy prywatnych

7.2.1 Standardy dla modutéw kryptograficznych

Klucze prywatne podsystemu certyfikacji przetwarzane sg wylgcznie
w urzgdzeniu CompCrypt Delta-1 posiadajgcym certyfikat zgodnosci z kryteriami ITSEC
na poziomie E3 z sitg mechanizméw ,wysoka” oraz dopuszczajgcy urzgdzenie do
ochrony informacji niejawnych do klauzuli ,POUFNE”, wydany przez Jednostke
Certyfikujacg Agencji Bezpieczenstwa Wewnetrznego.

Klucze prywatne Inspektoréw ds. Rejestracji przetwarzane sg wylgcznie

w nosnikach kluczy kryptograficznych spetniajgcych wymagania dla komponentéw
technicznych okreslone w Ustawie i towarzyszgcych jej aktach wykonawczych.

Klucze prywatne infrastruktury przetwarzane sg w stacjach roboczych
w PR.

7.2.2 Wieloosobowe zarzgdzanie kluczem

Klucze prywatne podsystemu certyfikacji sg przechowywane z wykorzystaniem
mechanizmu podziatu sekretéw ,2 z 8”.

7.2.3 Powierzenie klucza prywatnego (key-escrow)

Nie wystepuje.

7.2.4 Kopia bezpieczenstwa klucza prywatnego

Kopia bezpieczehnstwa klucza prywatnego podsystemu certyfikacji wynika
z realizacji procedury podziatu sekretow.

Kopie bezpieczenstwa kluczy prywatnych urzgdzen nie sg tworzone.
W przypadku urzgdzen postugujgcych sie kartami EKD ciggtos¢ pracy
jest zapewniona poprzez wygenerowanie wiecej niz jednej karty z kluczami
i certyfikatami dla urzadzenia lub serwera obstugujgcego wiele réwnoprawnych
urzgdzen kryptograficznych.

Strona 34 z 48



7.2.5 Archiwizowanie klucza prywatnego

Nie przewiduje sie archiwizowania kluczy prywatnych.

7.2.6 Wprowadzanie klucza prywatnego do modutu
kryptograficznego

Klucze prywatne podsystemu certyfikacji sg wprowadzane do modutu
kryptograficznego przez personel CC, zgodnie z procedurami operacyjnymi.

7.2.7 Metoda aktywacji klucza prywatnego

Klucz prywatny CC jest uaktywniany przez personel CC poprzez wprowadzenie
kodébw PIN do kart, zgodnie 2z procedurami operacyjnymi, znajdujgcymi
sie w dokumentacji administratora urzgdzenia Delta-1.

Klucze prywatne Inspektoréw ds. Rejestracji sg aktywowane przez Inspektorow
ds. Rejestracji poprzez wprowadzenie na klawiaturze stacji roboczej PR kodow
numerycznych (PIN) chronigcych dostep do nosnikéw kluczy kryptograficznych
przechowujgcych te klucze.

7.2.8 Metoda dezaktywacji klucza prywatnego

Klucz podsystemu certyfikacji moze zosta¢ dezaktywowany przez personel CC
poprzez usuniecie kart EKD z czytnikow urzgdzenia. W przypadkach awaryjnych,
réwniez poprzez wcisniecie przycisku Panika na urzadzeniu.

Klucze prywatne Inspektorbw ds. Rejestracji sg dezaktywowane
poprzez usuniecie nosnika kluczy kryptograficznych z czytnika.
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7.2.9 Metoda niszczenia klucza prywatnego

Klucze prywatne podsystemu certyfikacji oraz klucze prywatne urzgdzen
zapisane na kartach EKD niszczone sg poprzez fizyczne zniszczenie kart zawierajgcych
klucze lub fragmenty klucza, zgodnie z procedurami okreslonymi
w odrebnym dokumencie.

Klucze prywatne Inspektoréw ds. Rejestracji sg niszczone poprzez fizyczne
zniszczenie nosnikow  kluczy kryptograficznych  zawierajgcych te  klucze,
zgodnie z procedurami okreslonymi w odrebnym dokumencie.

Klucze prywatne Serwera TLS oraz Urzgdzen VPN niszczone sg za pomocag
procedur opisanych w dokumentacji urzgdzen.

7.3. Inne aspekty zarzgdzania para kluczy

7.3.1 Dilugoterminowa archiwizacja kluczy publicznych

CC prowadzi dlugoterminowg archiwizacje wifasnych kluczy publicznych
oraz wszystkich wystawionych przez siebie certyfikatéw, zgodnie z wymaganiami
Ustawy.

7.3.2 Okresy waznosci kluczy

1) Okres waznosci pary kluczy podsystemu certyfikacji jest nie dluzszy niz 5 lat.

2) Okres waznosci samopodpisanych zaswiadczen certyfikacyjnych jest nie dtuzszy niz
5 lat.

3) Okres waznosci zaktadkowych  zaswiadczeh  certyfikacyjnych — wynosi
co najwyzej 5 lat. Koniec okresu waznosci zaktadkowych zaswiadczen
certyfikacyjnych jest rowny Iub wczesniejszy od kohnca okresu waznosci
poprzedniego samopodpisanego zaswiadczenia certyfikacyjnego.

4) Okres wazno$ci par kluczy Inspektorow ds. Rejestraciji jest nie diuzszy niz 2 lata.

5) Okres waznosci certyfikatéw kluczy Inspektorow ds. Rejestraciji jest nie dtuzszy niz 2
lata.

6) Okres waznosci par kluczy urzadzen jest nie diuzszy niz 3 lata.
7) Okres waznosci certyfikatow kluczy urzgdzen jest nie dtuzszy niz 3 lata.
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7.4. Dane aktywujace

W CC wystepujg nastepujgce dane aktywujgce:
1) hasta dostepu do systemu operacyjnego;
2) hasta dostepu do programu obstugujgcego PKI;
3) hasta dostepu do bazy danych CC i bazy logu CC;

4) kody PIN do kart EKD z kluczami podsystemu i kluczami Inspektorow
ds. Rejestracji;

5) kody PIN administratorow i audytorow urzgdzehh CompCrypt Delta-1 i CompCrypt
Delta-4.

W PR wystepujg nastepujgce dane aktywujgce:
1) hasta dostepu do systemu operacyjnego;

2) kody numeryczne (PIN) do nosnikéw kluczy kryptograficznych z kluczami
prywatnymi Inspektoréw ds. Rejestraciji;

3) kody numeryczne (PIN) administratoréw i audytorow urzgdzen CompCrypt Delta-4.

Dane aktywujagce w CC i PR sg zarzgdzane zgodnie z procedurami
umieszczonymi w odrebnych dokumentach.

U Subskrybentéw wystepujg co najmniej nastepujgce dane aktywujgce:

1) kody numeryczne do nos$nikdw Kkluczy kryptograficznych lub urzadzen
przetwarzajgcych klucze prywatne Subskrybentow.

7.5. Zabezpieczenia komputeréw

Zabezpieczenia zostaty okreslone w dokumentacji bezpieczehstwa oraz innej
szczegoOtowej dokumentacji systemu posiadanej przez CC. Zastosowane
zabezpieczenia wypetniajg wymagania Ustawy i Rozporzgdzenia w stosunku
do kwalifikowanych podmiotéw Swiadczgcych ustugi certyfikacyjne.
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7.6. Zabezpieczenia zwigzane 2z cyklem 2zycia
systemu informatycznego

7.6.1 Srodki przedsiewziete dla zapewnienia
bezpieczenstwa rozwoju systemu

W CC przyjeto zasady dokonywania modyfikacji lub zmian w systemie
teleinformatycznym. W szczegolnosci dotyczy to testow nowych wersji oprogramowania
i/lub  wykorzystania do tego celu istniejgcych baz danych. Zasady
te gwarantujg nieprzerwang prace systemu teleinformatycznego, integralno$é
jego zasobdw oraz zachowanie poufnosci danych.

7.6.2 Zarzadzanie bezpieczenstwem

Za realizacje procesdw bezpieczenstwa jest odpowiedzialny personel CC. Srodki
bezpieczenstwa zostaty okreslone w dokumentacji bezpieczenstwa oraz innej
szczegotowej dokumentacji systemu posiadanej przez CC.

7.7. Zabezpieczenia sieci komputerowej CC

Zastosowane srodki bezpieczenstwa wypetniajg wymagania Ustawy
i Rozporzgdzenia w stosunku do kwalifikowanych podmiotéw $wiadczgcych ustugi
certyfikacyjne.

7.8. Oznaczanie czasem

Do oznaczania czasem certyfikatow, zaswiadczehn certyfikacyjnych,
list CRL oraz zapiséw w logach urzgdzen i oprogramowania stosuje sie wskazanie
biezgcego czasu pochodzgce z zegardow wbudowanych w urzgdzenia lub stacje
robocze.
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8. Profil certyfikatow i list CRL

Rozdziat zawiera informacje o profilu certyfikatow kluczy publicznych i list CRL
generowanych zgodnie z niniejszg Politykg Certyfikaciji.

8.1.

Profil certyfikatow

CC wystawia certyfikaty w formacie zgodnym z Zaleceniem X.509:2000.

8.1.1

Rozszerzenia certyfikatow i ich krytycznos¢

Rozszerzenia standardowe wspodlne dla wszystkich certyfikatow:

Rozszerzenie Krytyczne |Wartos¢ Uwagi
Version NIE V2
serialNumber NIE zalezna od CA
authorityKeyldentifier NIE
Identyfikator klucza CA
keyldentifier do weryfikacji elektronicznego
poswiadczenia certyfikatu
subjectKeyldentifier NIE Identyfikator klucza posiadacza
certyfikatu
subjectAltName NIE Altern_atywna nazwa posiadacza
certyfikatu
DNS <§d(esy qns, pod ktorymi W'szysykie. nazwy _DNS, pod
widziany jest serwer> ktérymi widoczny jest serwer
Adresy IP wszystkich interfejséw,
IP <adresy ip> pod ktérymi ma by¢ widoczny
serwer
http://10.203.16.22:21/de
o . vCRL.crl Udostepnione adresy listy CRL (co
cRLDistributionPoints NIE http://10.320.32.16.22:48 najmnieej jeden) y sty (
9/devCRL.crl
certificatePolicies NIE
policyldentifier é 261611136261122 Identyfikator Polityki Certyfikacji
basicConstraints TAK NULL Okreslenie, ze Subskrybent jest

uzytkownikiem koncowym i nie
moze wydawac certyfikatow
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Rozszerzenia niestandardowe:

Rozszerzenie

Krytyczne

Wartos¢

Uwagi

{iiso(1) org(3) dod(6)
iana(1) private(4)
enterprises(1)
ENIGMA_SOI(10214) 2
111}

TAK

rozszerzenie mowigce o tym, ze
klucz prywatny urzgdzenia jest
przetwarzany w urzgdzeniu
CompCrypt Delta rozszerzenie
ustawiane jest dla urzadzen
zarejestrowanych w domenie
Serwer Uwierzytelnienia

Certyfikaty Subskrybentow mogg zawiera¢ inne niekrytyczne rozszerzenia

standardowe lub niestandardowe po uzgodnieniu z CC.

8.1.1.1 Certyfikat Serwera Uwierzytelnienia

Rozszerzenie Krytyczne |Wartosé Uwagi
keyUsage TAK
digitalSignature 1 Realizacja podpisu elektronicznego
keyEncipherment 1 Deszy_frowan!e kluczy sesyjnych
inne niz wymiana klucza
dataEncipherment 1 Szyfrowanie danych

8.1.1.2 Certyfikat Serwera TLS

Rozszerzenie Krytyczne |Wartosé Uwagi
keyUsage TAK
digitalSignature 1 Realizacja podpisu elektronicznego
keyEncipherment 1 Deszy_f.rowan!e kluczy sesyjnych
inne niz wymiana klucza
dataEncipherment 1 Szyfrowanie danych

8.1.1.3 Certyfikat dla Urzadzen Dostepowych TLS

Rozszerzenie Krytyczne |Wartosé Uwagi
keyUsage TAK
digitalSignature 1 Realizacja podpisu elektronicznego
keyEncipherment 1 !Z)eszy_f_rowan!e kluczy sesyjnych
inne niz wymiana klucza
dataEncipherment 1 Szyfrowanie danych
Szyfrowanie/deszyfrowanie kluczy
keyAgreement 1 sesyjnych w protokotach wymiany
klucza
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8.1.1.4 Certyfikat dla Urzadzen Sieciowych VPN

Rozszerzenie Krytyczne |Wartosé¢ Uwagi
keyUsage TAK
digitalSignature 1 Realizacja podpisu elektronicznego

Deszyfrowanie kluczy sesyjnych

keyEncipherment 1 . s .
inne niz wymiana klucza
dataEncipherment 1 Szyfrowanie danych
Szyfrowanie/deszyfrowanie kluczy
keyAgreement 1 sesyjnych w protokotach wymiany
klucza

8.1.2 Identyfikatory algorytméw kryptograficznych

Stosowane sa nastepujace identyfikatory algorytmoéw kryptograficznych:

Nazwa Identyfikator
Sha-1WithRSAEncryption: {iso( 1) member-body(2) US(840) rsadsi(113549) pkcs(1) 15}
RsaEncryption: {iso(1) member-body(2) US(840) rsadsi(113549) pkcs(1) pkcs-1(1) 1

8.1.3 Formaty identyfikatorow podsystemu certyfikacji
oraz urzadzen

8.1.3.1 Identyfikator podsystemu certyfikacji

Kraj (countryName) = PL

Organizacja (organizationName) = MSWiA °

Nazwa powszechna (commonName) = CC MSWIiA CEPIK - Podsystem urzadzen
CEPIKS®

8.1.3.2 Struktura nazw Subskrybentow

Budowa identyfikatora wyrdzniajgcego Subskrybentéw opisano w rozdziale 4.1.
Zasady kodowania atrybutéw sg zgodne z postanowieniami Rozporzgdzenia.

5 Jak w pkt. 1
6 Jak w pkt. 1
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8.1.4 Identyfikatory zgodnych Polityk Certyfikacji

Brak.

8.1.5 Wykorzystanie rozszerzen zwigzanych z Politykami
Certyfikacji

W certyfikatach urzgdzen zapisuje sie identyfikator niniejszej Polityki Certyfikaciji.

8.2. Profil list CRL

CC wystawia listy CRL w formacie zgodnym z Zaleceniem X.509:2000.

8.2.1 Rozszerzenia list CRL i wpisow na listach CRL
oraz krytycznosé rozszerzen

Rozszerzenia dotyczace catej listy CRL:

Pole Opis/wartos¢ Krytyczne
crlExtensions rozszerzenia listy CRL (dotyczg catej
listy)
authorityKeyldentifier skrot SHA-1 z klucza publicznego w NIE

polu keyldentifier

cRLNumber numer kolejny listy CRL wystawionejw | NIE
ramach podsystemu certyfikaciji

Rozszerzenia dotyczace poszczeqodlnych uniewaznionych certyfikatow
lub zaswiadczen:

Pole Opis/wartos¢ Krytyczne

crlEntryExtensions rozszerzenia listy CRL (dotyczg
kazdego z certyfikatéw lub
zaswiadczen certyfikacyjnych

z osobna)

cRLReason kod przyczyny uniewaznienia lub NIE
wskazanie, ze certyfikat zostat
zawieszony
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9. Audyt

CC podlega regularnym audytom wewnetrznym, prowadzonym przez osoby
niezajmujgce sie biezgcg obstugg CC.

CC posiada dokument okres$lajgcy procedury audytu.
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10. Inne postanowienia

10.1. Optaty

Gestor nie pobiera optat za wystawianie, uniewaznianie, zawieszanie
i uchylanie zawieszenia certyfikatow oraz za dostep do repozytorium certyfikatéw
i list CRL.

10.2. Odpowiedzialnos¢ finansowa

Odpowiedzialnos¢ finansowa Subskrybenta za dziatania niezgodne
z postanowieniami obwigzujgcych w Polityce Certyfikacji moze by¢ okreslona w umowie
lub porozumieniu pomiedzy Gestorem, a podmiotem delegujacym Subskrybenta.

CC nie ponosi odpowiedzialnosci finansowej z tytutu swoich dziatan lub braku
dziatan, niezaleznie od skutkow dla Subskrybenta.

10.3. Poufnos¢ informaciji

Rodzaje informacji podlegajgce ochronie oraz sposoby ich ochrony
sg zdefiniowane w dokumentach opracowanych dla CC.

Subskrybenci sg zobowigzani do ochrony poufnosci posiadanych kluczy
kryptograficznych oraz innych danych z tym zwigzanych (jak kody PIN). Niezaleznie od
postanowien niniejszej Polityki Certyfikacji, Subskrybentéw obowigzujg zasady
postepowania, w tym zasady poufnosci, ustalane dla systemoéw informatycznych,
w ktérych wykorzystywane sg klucze i certyfikaty generowane na podstawie niniejszej
Polityki.

Zaswiadczenia certyfikacyjne i listy CRL sg traktowane jako informacje jawne.
Certyfikaty sg traktowane jako informacje o ograniczonym dostepie, chronione zgodnie
z odpowiednimi przepisami regulujgcymi ochrone danych osobowych.

10.4. Ochrona danych osobowych
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W ramach systemu CC ustanowiona jest polityka ochrony danych osobowych
oraz wprowadzone mechanizmy ochrony danych osobowych zgodne z obowigzujgcymi
przepisami.

10.5. Zabezpieczenie wiasnosci intelektualnej

Niniejsza Polityka Certyfikacji stanowi wtasnosc intelektualng Gestora. Z punktu
widzenia prawa autorskiego Polityka moze by¢ bez zadnych ograniczen
wykorzystywana (w tym drukowana i kopiowana) przez osoby, w tym Subskrybentow,
ktérym zostata udostepniona za zgodg Gestora — w celach zwigzanych z intencjami, dla
ktorych Polityka zostata stworzona. Zadne inne prawa do wykorzystywania dokumentu
(w tym prawo do wykorzystywania niniejszej Polityki do wystawiania certyfikatow w
innych systemach certyfikacji, prawo do tworzenia dziet pochodnych itd.), nie sg przez
Gestora na podstawie powyzszego zapisu udzielane.

Certyfikaty wystawione przez CC sg jego wtasnoscig. Subskrybenci majg prawo
do wykorzystywania certyfikatow w systemach teleinformatycznych Kancelarii Prezesa
Rady Ministréw, zgodnie z zasadami opisanymi w niniejszej Polityce Certyfikaciji.

10.6. Udzielane gwarancje

Nie wystepuja.

10.7. Zwolnienia z domysinie udzielanych gwarancji

Nie wystepuja.

10.8. Ograniczenia odpowiedzialnosci

Ograniczenia odpowiedzialnosci mogg by¢ okreslane w porozumieniach
i umowach zawieranych pomiedzy Subskrybentami lub podmiotami delegujgcymi
Subskrybentéw a Gestorem.
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10.9. Przenoszenie roszczen odszkodowawczych

Nie wystepuje.

10.10. Przepisy przejsciowe i okres obowiazywania
Polityki Certyfikacji

Przepisy przejsciowe nie wystepuja.

Niniejsza Polityka Certyfikacji obowigzuje w stosunku do certyfikatow
wystawionych zgodnie z nig, do momentu utraty waznosci tych certyfikatow
(z powodu zakonczenia okresu waznosci lub uniewaznienia). Certyfikaty
wykorzystywane w celach dochodzeniowych lub dowodowych po okresie ich waznosci
powinny by¢ wykorzystywane zgodnie z Politykg Certyfikacji, w ramach ktérej zostaty
wystawione.

W stosunku do nowo wystawianych certyfikatow stosuje sie najnowszg
obowigzujgcg Polityke Certyfikacji zatwierdzong przez Gestora.

10.11. Okreslanie trybu i adreséw doreczania pism

Tryby i adresy doreczania pism okres$la procedura obiegu dokumentéw Kancelarii
Prezesa Rady Ministrow.

Tryb i adres doreczania pism zwigzanych ze sprawami niniejszej Polityki
Certyfikacji i wystawianych w jej ramach certyfikatow moze takze okres$laé umowa
lub porozumienie pomiedzy Subskrybentem lub podmiotem delegujgcym Subskrybenta
a Gestorem.

10.12. Zmiany w Polityce Certyfikacji

Zasady zarzgdzania Politykg Certyfikacji zostaty opisane w rozdziale 2.5.
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10.13. Rozstrzyganie sporéw

Wszelkie spory dotyczgce spraw zwigzanych z niniejszg Politykg Certyfikaciji

bedg rozstrzygane przez Gestora.

Wigzace interpretacje postanowien niniejszej Polityki Certyfikacji wydaje Gestor.

10.14. Obowiazujgce prawo

Dziatanie podsystemu certyfikacji podlega prawu polskiemu.

10.15. Podstawy prawne

Zasady dziatania CC sg zgodne z obowigzujgcym prawem, a w szczegolnosci

Z przepisami zawartymi w nastepujgcych aktach prawnych:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca
2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym oraz uchylajgcego dyrektywe
1999/93/WE (Dz. Urz. UE L 257 z 28.08.2014, str. 73).

Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikaciji
elektronicznej (Dz. U. z 2020 r. poz. 1173tj., z p6zn. zm.).

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. z 2019 r. poz. 742tj. z pdzn. zm.);

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).
Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz.
1781tj.).

Ustawie z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2020 r. poz. 14444j.,
z pézn. zm.);

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
(Dz. U. z 2019 r. poz. 1231tj, z pdézn. zm.);

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz.U. z
2021 r. poz. 735);

Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. 2020 r. poz. 1740tj., z pdzn.
zm.);
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10) Ustawa z dnia 17 listopada 1964 r. - Kodeks postepowania cywilnego (Dz.U. z 2020
r. poz. 1575tj., z p6zn. zm.);

11) Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. z 2020 r. poz. 1320¢j., z
pozn. zm.).
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